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CONDICOES GERAIS DA APOLICE DE SEGURO
DE RESPONSABILIDADE CIVIL PROTECAO
EMPRESAS CYBER

CONDIGOES GERAIS DA APOLICE

5. Compdéem ainda o presente contrato, além das condigoes
previstas nos numeros anteriores e que constituem a
apdlice, as mensagens publicitarias concretas e objetivas
que contrariem clausulas da apoélice, salvo se estas forem
mais favoraveis ao tomador do seguro, ao segurado ou ao
terceiro lesado.

ARTIGO PRELIMINAR
1. Entre o segurador, MAPFRE Santander Portugal Companhia 6. Nao se aplica o previsto no nimero anterior relativamente as

de Seqguros, S.A., doravante designado por MAPFRE Santander,
e o tomador do seguro mencionado nas Condicoes Particulares,
estabelece-se um contrato de seguro que se regula pelas
presentes Condicoes Gerais, pelas Condicoes Particulares
e pelas Condicoes Especiais contratadas.

2. Aindividualizacao do presente contrato € efetuada nas Condicoes

Particulares com, entre outros, a identificacao das partes e do
respetivo domicilio, os dados do segurado, os dados do repre-
sentante do segurador para efeito dos sinistros e a determinagao
do prémio ou a férmula do respetivo calculo.

3. As Condicoes Especiais preveem a cobertura de riscos ou garantias

além dos previstos nas presentes Condicoes Gerais e carecem
de ser especificamente identificadas nas Condicoes Particulares.

. O disposto nas Condicoes Particulares e nas Condicoes Especiais
aplicaveis ao contrato, prevalece sobre o disposto nas Condicoes
Gerais, considerando-se estas Ultimas derrogadas, ampliadas
ou restringidas relativamente a todas as disposicoes contrarias
e/ou divergentes.

mensagens publicitarias cujo fim de emissao tenha ocorrido
ha mais de um ano em relagao a celebracao do contrato, ou
quando as proprias mensagens fixem um periodo de vigéncia
e o contrato tenha sido celebrado fora desse periodo.

. Se o conteudo da apdlice diferir da proposta de seguro ou das

clausulas acordadas, o tomador do seguro podera reclamar
ao segurador, dentro do prazo de 30 (trinta) dias a contar da
data da entrega da apdlice, para que se sane a divergéncia
existente. Decorrido o referido prazo sem que o tomador
do seguro haja invocado qualquer desconformidade, s6 sao
invocaveis divergéncias que resultem de documento escrito
ou de outro suporte duradouro.

. Mediante a assinatura das Condicoes Particulares da apdlice,

o tomador do seguro aceita especificamente as clausulas
limitativas dos direitos do segurado escritas, nestas Condicoes
Gerais, em caracteres destacados e de maior dimensao do que
0s restantes.
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CAPITULO |
DEFINICOES, OBJETO E GARANTIAS DO CONTRATO

ARTIGO 1.° - DEFINIGOES
Para efeitos do presente contrato entende-se por:

APOLICE: Escrito que formaliza o contrato entre o segurador
e o tomador do seguro e do qual faz ainda parte integrante o risco
identificado na proposta e o0 acordado por aqueles nas Condicoes
Gerais, Especiais e Particulares.

CONDIGOES GERAIS: Conjunto de cldusulas que definem e regula-
mentam principios, regras e obrigacoes genéericas e comuns
inerentes a um ramo ou modalidade de seguro.

CONDIGOES ESPECIAIS: Conjunto de cldusulas que complementam
ou especificam disposicoes das Condicoes Gerais.

CLAUSULAS PARTICULARES: Clausulas que complementam
ou especificam disposicoes das Condicoes Gerais e Especiais.

CONDICOES PARTICULARES: Documento onde se encontram
0s elementos especificos e individuais de cada contrato e que
o distingue de todos 0s outros.

ATA ADICIONAL: Documento que titula uma alteracao da apolice
e da qual faz parte integrante.

SEGURADOR: A entidade legalmente autorizada a exercer a atividade
seguradora e a explorar o ramo de seguro titulado pelo presente
contrato.

TOMADOR DO SEGURO: A pessoa ou entidade que contrata com
0 segurador, sendo responsavel pelo pagamento dos prémios.

SEGURADOQO: A pessoa singular ou coletiva identificada nas Condicoes
Particulares e que é titular do interesse seguro.

Quando o segurado seja pessoa coletiva, unicamente para
efeitos da cobertura de Responsabilidade Civil, terao também a
condicao de segurados os seus Dirigentes no exercicio do cargo
e 0s Empregados a ela vinculados no ambito de uma relagao
laboral quando atuem no ambito da sua dependéncia.

AMEAGA DE EXTORSAO CIBERNETICA:

* Uma ameaca ou conjunto de ameacas crediveis, incluindo
a exigéncia de uma quantia em dinheiro, dirigida(s) contra
0 segurado no sentido de evitar um Dano ou Perda de Dados
ou a introducao de um Cddigo Informatico Malicioso, nos
Sistemas Informaticos do Segurado, ou

+ qualguer ameaca ou seérie de ameacas relacionadas com
revelar ou dar a conhecer Informacao Confidencial ou Dados
Pessoais armazenada(os) nos Sistemas Informaticos do
Segurado, ou

* a interferéncia nao autorizada ou inesperada, que limite ou
Impeca 0 acesso aos Sistemas Informaticos do Segurado
a pessoas ou entidades autorizadas pelo proprio segurado
para aceder aos referidos sistemas, ou
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* a realizacao de falsas comunicacoes a clientes ou fornecedores
do segurado simulando serem efetuadas pelo segurado, ou

* ameaca de dano ou de destruicao dos Sistemas Informaticos
do Segurado.

ARQUIVOS DIGITAIS: Qualguer armazenamento digital controlado
e fiavel que utilize determinados processos, politicas, Meios
Eletronicos e software para o armazenamento e a conservacao
de Dados e que ofereca protecdo, seguranca, autenticidade e
disponibilidade dos Dados e defina e controle o acesso aos Dados.

COPIA DE SEGURANCA: Uma copia dos dados do segurado
(backup) armazenada fora do seu sistema informatico para que
possa utilizar-se para restaurar os seus dados originais apos um
Evento Seguro.

DANO OU PERDA DE DADOS: Qualguer introdugao, corrupgao,
criagao, modificacdo, alteracao ou eliminacao de Dados que, ao
serem processados no Sistema Informatico do Segurado, possam
conduzir a um funcionamento deteriorado, degradado ou andmalo
dos Sistemas Informaticos e/ou a interrupcdo ou alteracdo das
operacoes de processamento de Dados.

DADOS: Qualguer informacao legivel, independentemente do
modo de uso ou apresentacao (texto, algarismos, voz ou imagens),
incluindo software, transmitida ou armazenada em formato
digital fora da memoria de acesso aleatério (RAM) propriedade do
segurado ou operada por este. O termo Dados abrangera também
Arquivos Digitais.

DADOS PESSOAIS: Qualguer informacao pessoal utilizavel, direta
ou indiretamente, por si mesma ou em conexao com outra informacao,
para identificar, contactar ou localizar uma s pessoa ou para iden-
tificar um individuo num contexto, incluindo, mas nao se limitan-
do, aos apelidos, numero de seguranca social, informacao médica
ou informacao protegida relativa a segurancga, carta de conducao,
numero de identificacao fiscal, nimero de cartao de crédito ou de
débito, morada ou nUmero de telefone, referéncia da conta individual
ou palavra-passe ou qualquer outra identificacao pessoal, conforme
especificado na Legislacao de Protecao de Dados Pessoals, qualquer
que seja o formato ou meio da mesma.

DIRIGENTES: Qualquer pessoa fisica que desempenhe, na empresa
segura, a condicao de administrador, conselheiro, alto cargo, diretor-
-geral, administrador de facto, gerente ou qualquer posicao equivalente.

EMPREGADO: Qualquer pessoa fisica que preste servicos ou
desenvolva trabalho ao servico e nas instalacoes do segurado em
virtude de um contrato de trabalho, independentemente da duracgao
do mesmo, bem como o pessoal subcontratado ou externo que preste
0S Seus servicos nas instalacoes do segurado e tenha, em razao
do seu emprego, acesso aos Sistemas Informaticos do Segurado,
sem prejuizo da agao de regresso contra a empresa contratante
do mesmo, pelo qual o segurado ou seus representantes legais
tenham direito a controlar os detalhes da sua prestacao laboral.
O termo Empregado nao abrange os Dirigentes do segurado.

EVENTO SEGURO: Cada garantia ou cobertura abrange os eventos
especificados na mesma, entre 0s mencionados seguidamente que,
para efeitos do contrato, significam:
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* Quaisquer dos seguintes eventos praticados por um
terceiro que tenha um impacto nos Sistemas Informaticos
do Segurado:

a) ATO INFORMATICO DOLOSO: Todo o ato indevido praticado
com a intencao de causar dano ou conseguir acesso
ilegitimo a Dados, Sistemas Informaticos ou redes informa-
ticas mediante o uso de qualquer Sistema Informatico ou
rede informatica.

b) CODIGO INFORMATICO MALICIOSO: Qualquer software
hostil ou intrusivo, incluindo Virus Informaticos, spyware,
worms, trojans, rootkits, ransomware, keyloggers, dialers,
adware, objetos auxiliares de navegador maliciosos (Browser
Helper Objects - BHO) e software de seguranca fraudulento,
concebidos para infiltrar-se e interromper operacoes de
computadores, recolher informacao sensivel ou aceder a
Sistemas Informaticos sem autorizacao.

c) ROUBO DE DADOS: Qualquer Ato Informatico Doloso de copia
ilegitima ou para extrair Dados de Sistemas Informaticos.

d) NEGACAO DE SERVICO: Qualquer Ato Informdtico Doloso
de que resulte a privacao total ou parcial, a alteracao
e/ou a falta de disponibilidade de Sistemas Informaticos ou
instalacoes de redes, incluindo a alteracao ou destruicao
do software correspondente, por meio de um afluxo de
quantidades substanciais de Dados que sobrecarregam
Sistemas Informaticos com um fluxo de entrada de

solicitagoes, incluindo atagues por Negacao Repartida
de Servicos (Denial of Service - DoS), utilizando uma
infinidade de sistemas envolvidos para coordenar um
atague simultaneo.

e) ERRO HUMANO: Qualquer erro de operacdo informatica
cometido por negligéncia ou involuntariamente, um erro
de configuracao ou qualquer outra operagao informatica
indevida executada por um Empregado do segurado,
com excecao dos erros de programagao que nunca se
consideram Eventos Seguros.

Nunca se considerara Evento Seguro a falta de cumprimento
pelo segurado dos requisitos minimos estabelecidos no artigo 2.°
- OBJETO E AMBITO DO CONTRATO das presentes Condicdes
Gerais, nem os Eventos Seguros descritos nesta ou em qualquer
outra disposicao das condi¢coes da apdlice que ocorram durante
a falta de cumprimento dos referidos requisitos.

FRAUDE INFORMATICA (por exemplo, causado por phishing ou
outros atos fraudulentos): A utilizacdo de sistemas informaticos
por individuos, grupos ou organizacdoes que, com fins lucrativos,
recorrem a um artificio suficiente para enganar outrem, induzindo-o
a realizar um ato de disposicao em seu proprio prejuizo ou em prejuizo
de outrem.

FRANQUIA: O valor ou procedimento cuja deducao esta estabelecida
nas Condicoes Particulares da apolice, que nao sera suportado pelo
segurador e que €& assumido diretamente pelo segurado.
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Consequentemente, o segurador apenas indemnizara os sinis-
tros até ao limite do valor seguro em excesso dos valores
estabelecidos como Franquias.

INFORMACAO CONFIDENCIAL; Toda a atividade confidencial e
segredos comerciais de qualguer natureza e de qualquer forma que
nao sejam de dominio publico.

INTERNET: A rede publica mundial de dados (World Wide Web - www)
que permite a transmissao de dados.

LIMITE POR ANUIDADE: O valor maximo a cargo do segurador por
cada periodo do seguro, independentemente de ser consumido em
um ou varios Sinistros, entendendo-se por periodo do seguro o
compreendido entre as datas de inicio e de vencimento, estabelecidas
nas Condicoes Particulares ou o periodo anual estabelecido no
ultimo recibo de prémio.

LIMITE DE INDEMNIZAGAO POR SINISTRO: O valor maximo que,
em qualquer caso, o segurador sera obrigado a indemnizar por
cada sinistro garantido pela apolice, independentemente do numero
de coberturas afetadas e do numero de lesados.

MEIOS DE INFORMAGAO: Quaisquer meios impressos, tais como
jornais, boletins informativos, revistas, livros e obras literarias
de qualguer formato, brochuras e publicacoes de todos os tipos,
suportes publicitarios, incluindo involucros, fotografias e impressoes
digitalizadas.

MEIOS ELETRONICOS: Quaisquer dispositivos tecnoldgicos TI
(incluindo, mas nao se limitando a, discos rigidos externos, CD-ROM,

DVD-ROM, fitas magnéticas, discos magnéticos, dispositivos USB)
utilizados para o processo de registar e armazenar Dados.

PERIODO DE CARENCIA: O nimero de horas que devem decorrer
desde que ocorre a falha dos Sistemas Informaticos do Segurado
para que produza efeito a cobertura de INTERRUPCAO DO NEGOCIO.
Enquanto nao se ultrapassar este periodo nao se produz qualquer
obrigacao para o segurador nem se geram quaisquer direitos
para o segurado.

PERIODO DE INDEMNIZAGAO: O periodo que se inicia no dia do Evento
Seguro e termina dentro do periodo especificado como Periodo de
Indemnizacao nas Condicoes Particulares e Gerais da apolice ou quando
se tenha restaurado o Sistema Informatico do Segurado, se este Ultimo
ocorrer antes de finalizado o referido Periodo de Indemnizacao.

PERIODO DE VIGENCIA:

a) O periodo entre a Data de Inicio e a Data de Vencimento es-
tabelecidas nas Condicoes Particulares da apolice, ou

b) O periodo entre a Data de Inicio indicada nas Condicoes
Particulares da apodlice e a data de cessacao antecipada
da apolice.

PREJUIZ0S: Os danos garantidos pela cobertura da apélice causados
pelo segurado a um Terceiro e que o segurado esteja legalmente
obrigado a pagar em consequéncia de uma Reclamacgao coberta
e em conformidade com uma sentenca ou um acordo negociado
com 0 prévio consentimento por escrito do segurador ou aqueles
causados por Terceiros ao segurado.
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PREMIO: Contrapartida da cobertura acordada que inclui tudo
0 que seja contratualmente devido pelo tomador do seguro,
nomeadamente o0s custos da cobertura do risco, os custos de
aquisigao, de gestao e de cobranga e 0s encargos relacionados
com a emissao da apolice, incluindo os fiscais e parafiscais.

RECLAMACAO:

a) A notificacdo escrita, comunicada pela primeira vez por
parte do Terceiro prejudicado ao segurado ou ao segu-
rador, da sua intencao de reclamar ou da interposicao
de qualquer acao suscetivel de ser exercida perante 0s
Tribunais de qualguer ordem, Reclamacao administrativa
ou investigacao oficial com origem ou fundamento na
realizacao, por parte do segurado, de uma agao ou omissao
gue tenha produzido um dano indemnizavel ao abrigo da
presente apolice.

b) Qualquer notificacdo escrita ao segurador da intencao do
segurado lhe exigir responsabilidade relativamente a qual
as coberturas desta apolice sejam aplicaveis.

Todas as reclamacoes derivadas de uma mesma causa de
origem, serao consideradas como uma so e unica Reclamacao,
e esta Reclamacao considerar-se-a que foi realizada dentro da
anuidade de seguro em que se fez a primeira Reclamacao.

SERVICO DE INTERNET: O servico que permite 0 uso de internet,
contratado pelo segurado com:

a) Fornecedores de servico de internet responsaveis para a
prestacdo de servico, equipamento fisico (hardware) e equi-
pamento técnico para o acesso e uso/operacdo de internet;

b) Fornecedores de sistemas de nomes de dominio;

c) Outros fornecedores de internet e servico de rede externa
responsaveis pelo intercambio de internet; fornecedores de
rede em primeiro grau;

d) Rede de cabo, satélite ou operadores de rede de radioco-
municacao.

SINISTRO: Todo o acontecimento ou agao cujas consequéncias
econdmicas danosas estejam cobertas ao abrigo dos termos
e condicbes convencionados na apolice. O conjunto dos danos
derivados de um mesmo evento constitui um so6 e Unico sinistro.

SISTEMA DE CONTROLO DE ACESSO: Todo o conjunto de regras,
direitos e privilégios necessarios para 0 acesso legitimo aos
Sistemas Informaticos do Segurado.

SISTEMAS INFORMATICOS DO SEGURADO: Todos os Sistemas
Informaticos e redes controlados e geridos pelo segurado.

Inclui sistemas operativos, software, hardware, equipamentos de
encaminhamento, cablagem, redes de comunicagao, redes de sistema e
Dados, bem como telefones, tablets e outros dispositivos moveis que
0 segurado disponibilize aos seus Empregados, sempre que sejam
necessarios e se utilizem para as operagoes do negdcio do segurado.
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Para efeitos desta apdlice ndo se incluem nos Sistemas Informaticos ARTIGO 2.° - OBJETO E AMBITO DO CONTRATO

do Segurado, em qualquer circunstancia, os sistemas, ambientes, 1.0 presente contrato garante, relativamente a atividade
aplicacoes, Dados ou redes em fase de desenvolvimento, de provas segura identificada nas Condi¢oées Particulares e até aos
ou de pré-producao. limites estabelecidos nas referidas Condicoes, a cobertura
das garantias e prestacoes especificadas nas Condicoes

TERCEIRO: Qualquer pessoa fisica ou juridica distinta de: Particulares, nos termos e condi¢oes estabelecidos nas
presentes Condicoes Gerais e nas Condi¢oes Especiais

a) Tomador do seguro e segurado. contratadas, desde que o segurado cumpra, cumulativamente,

os seguintes requisitos minimos:
b) Representante legal do tomador do seguro e do segurado.
a) Dispor de prote¢ao contra malware (antivirus) ativa de

c) Qualquer empregado do tomador do seguro e do segurado. forma ininterrupta em todos os sistemas informaticos,
incluindo, mas nao limitando a, todos os terminais de
d) Dirigentes do tomador do seguro e do segurado. trabalho, nos computadores portateis, e em todos os

tipos de equipamentos moveis;
UNIDADE DE SINISTRO: Significa que a sucessao de eventos ou

circunstancias derivados(as) de uma mesma origem ou causa b) Aplicar e documentar as atualizacdes de seguranca para
igual, independentemente do nimero de lesados e reclamagoes todo o software e/ou firmware segurado ao abrigo desta
formuladas, sera considerada como um sé e unico sinistro. apolice durante todo o periodo de vigéncia da apdlice, no
Considerar-se-a como data de ocorréncia do sinistro a data do prazo de 30 dias apos a disponibilizacdo da atualizagao
primeiro evento ou circunstancia sinistral. de seguranga;

VIOLAGAO DE SEGURANCA DE DADOS PESSOAIS OU INFORMAGCAO c) Proteger os sistemas e redes informaticas, mantendo
CONFIDENCIAL: Uma violacao da seguranca que resulte na destruicao mecanismos de protecao adequados e regularmente
acidental ou ilicita, perda, alteracao, divulgacao nao autorizada de, atualizados, tais como palavras-passe complexas e
ou acesso a, Dados Pessoais ou Informacao Confidencial que se firewalls, entre outros.

transmitem, armazenam ou processam nos Sistemas Informaticos

do Segurado. As coberturas da apodlice ndo serdao validas se ndo se

cumprirem estes requisitos minimos para toda a atividade
segura e sistemas seguros.
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2. 0 contrato tem por objeto a garantia, até ao limite do valor

seguro, da responsabilidade civil do segurado assim como
dos gastos de defesa, conforme estabelecido no artigo
3.° - COBERTURA DE RESPONSABILIDADE CIVIL destas
Condicoes Gerais.

3. Mediante convencao expressa nas Condicdes Particulares,

podem ser contratadas coberturas complementares, com
sujeicao ao disposto na respetiva Condicao Especial e com
os limites estabelecidos nas Condi¢6es Particulares.

ARTIGO 3.° - COBERTURA DE RESPONSABILIDADE CIVIL

1. Através da cobertura de Responsabilidade Civil, a MAPFRE
Santanderassumiraopagamentodasindemnizacoes pelas quais
0 segurado seja civilmente responsavel por prejuizos causados
a Terceiros, bem como das custas e despesas judiciais que lhe
sejam impostas, desde gue tais responsabilidades derivem dos
pressupostos previstos nesta cobertura e sejam consequéncia
de atos ou omissdes de caracter culposo ou negligente, que
lhe possam ser imputados em relacao a atividade segura. Em
nenhuma circunstancia se garantira a responsabilidade civil
direta dos subcontratados e dos empregados destes e/ou
dos seus dependentes.

. Ficam garantidas, nos termos acordados, as Reclamacoes por
Prejuizos apresentadas por escrito e pela primeira vez contra
0 segurado ou contra a MAPFRE Santander durante a vigéncia
da apodlice relativamente aos atos ou omissoes garantidos(as)
ao abrigo das coberturas da apolice desde que conhecidas,
pela primeira vez, pelo segurado, posteriormente a data de

inicio da apolice estabelecida nas Condicoes Particulares
e notificadas a MAPFRE Santander durante os 12 meses
seguintes a data de cessacao da apolice. Esta limitacao
temporal da cobertura foi acordada entre as partes em razao
do equilibrio contratual entre o alcance da cobertura e o
prémio correspondente. Se as partes tivessem pretendido
estabelecer um alcance distinto da cobertura, ter-se-iam
acordado condicoes economicas diferentes.

. Esta cobertura garante, exclusivamente, as responsabilidades

derivadas de eventos ocorridos na Uniao Europeia, que sejam
exigidas perante os Tribunais competentes de acordo com
a legislagao portuguesa e os Tratados Internacionais dos
quais Portugal faca parte, com exclusao das ditadas pelos
Tribunais dos EUA e do Canada.

. Esta cobertura garante, unicamente, a responsabilidade civil

do segurado derivada de:

4.1. Responsabilidade Civil por Violagao de Seguranga de
Dados Pessoais ou Informacao Confidencial

4.1.1. A MAPFRE Santander garante o pagamento das
indemnizacoes pelas quais o segurado seja
civilmente responsavel por prejuizos econdmicos
causados a Terceiros durante o exercicio da ativi-
dade segura descrita nas Condi¢oes Particulares,
pelos quais deva legalmente responder e que
tenham como consequéncia uma Reclamacao
devida por:
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+ Dano ou perda de Informacao Confidencial ou de
Dados Pessoais confiados ao cuidado, custodia
e controlo do segurado, causado(a), diretamente,
por uma Violacao de Seguranga de Dados Pessoais
ou Informacao Confidencial.

4.1.2. Unicamente para efeitos desta cobertura de Res-

ponsabilidade Civil por Violacao de Seguranca de
Dados Pessoais ou Informac¢ao Confidencial serao
considerados como lesados os Empregados, tal
como descritos na definicao constante no artigo
1.° destas Condic6es Gerais.

- Um Ato Informatico Doloso praticado no Sistema
Informatico do Segurado, ou

- Um Cédigo Informatico Malicioso (malware) ativo
no Sistema Informatico do Segurado.

4.2.2. Nao fica coberta, em qualquer circunstancia, a

responsabilidade que seja exigida ao segurado
como autor de praticas qualificadas como calunia
ou qualquer outro delito ou por qualquer dano
intencional ou malicioso.

4.3. Gastos de Defesa, Fiancas e Conflito de Interesses
4.2. Responsabilidade Civil Multimédia e Publicidade
4.3.1. Até ao limite estabelecido nas Condigoes Particu-

4.2.1. A MAPFRE Santander garante o pagamento das lares e sempre que o objeto da Reclamacao esteja

Indemnizacoes pelas quais 0 segurado seja
civilmente responsavel por prejuizos econoémicos
causados a terceiros no exercicio da sua atividade
descrita nas Condigoes Particulares, pelos quais
deva legalmente responder, e que tenham como
consequéncia uma Reclamacao devida por publi-
cacao de Dados em formato eletronico ou fisico,
incluindo internet, jornais, revistas, newsletters,
livros, folhetos ou qualquer outro tipo de publicagao
e material publicitario, apresentacoes, imagens
digitais e fotografias, quando este conteudo trans-
cenda e tenha repercussao na esfera patrimonial do
lesado e sejam causados, diretamente, por acoes
de Terceiros que consistam em:

garantido ao abrigo da cobertura de Responsabi-
lidade Civil, ficam também garantidas:

a) As fiancas que sejam exigidas ao segurado para
garantir as responsabilidades pecuniarias civis,
em virtude de sentenca judicial ditada em procedi-
mento intentado contra o mesmo.

0 segurado sera obrigado a devolver a MAPFRE
Santander o valor das fiangas prestadas em
seu favor para garantir os resultados civis do
processo sempre que, da sentenca judicial final,
resulte que a Reclamacao nao fica coberta ao
abrigo deste contrato.
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4.3.2.

4.3.3.

4.3.4.

b) As custas judiciais, que serdo pagas na mesma
proporgao existente entre a indemnizacao que
deva pagar a MAPFRE Santander, de acordo com
0 previsto na apolice, e 0 montante total de res-
ponsabilidade do segurado no sinistro.

Salvo convengao em contrario, em qualquer procedi-
mento judicial decorrente de um sinistro garantido ao
abrigo da apodlice, a MAPFRE Santander assumira a
seu cargo a direcao juridica perante a Reclamacao
do lesado, designando os advogados e solicitado-
res que defenderao e representarao o segurado nas
acoes judiciais decorrentes de Reclamacao de res-
ponsabilidadescivis cobertas porestaapolice, mesmo
guando tais Reclamacoes sejam infundadas. Quando
o segurado designar a sua propria defesa, os
gastos judiciais originados serao de sua exclusiva
conta, salvo acordo expresso em contrario.

Se o valor da reclamagao superar o limite seguro
estabelecido nas Condicoes Particulares, a MAPFRE
Santander assumira os gastos derivados da defesa
do segurado na proporcao correspondente ao valor
da indemnizagcao que, conforme estabelecido na
apodlice, deva satisfazer, relativamente ao valor
total fixado para a indemnizacao pelo sinistro.

O segurado devera prestar a colaboracao neces-
saria a referida defesa, comprometendo-se a
outorgar os poderes e assisténcia pessoal gue
Sejam necessarios.

4.3.5.

4.3.6.

4.3.7.

4.3.8.

4.3.9.

A MAPFRE Santander assumira a direcao de todas
as diligéncias relacionadas com o sinistro, atuando
em nome do segurado para lidar com os lesados, 0s
seus beneficiarios ou reclamantes, comprometendo-se
o segurado a prestar a sua colaboracao. Se por falta
desta colaboracgao se prejudicarem ou diminuirem
as possibilidades de defesa do sinistro, a MAPFRE
Santander podera reclamar ao segurado os Danos
e Prejuizos na proporcao da culpa do segurado e
do Prejuizo sofrido.

Se o incumprimento da obrigacao anterior ocorrer
com a manifesta intencao de prejudicar ou enganar
a MAPFRE Santander ou se o segurado agir dolosa-
mente em conivéncia com os reclamantes ou com
os lesados, a MAPFRE Santander ficara liberada de
qualquer prestacao derivada do sinistro.

Em qualquer caso, o segurado nao podera negociar,
admitir ou recusar reclamacoes de terceiros lesados
relativas ao sinistro, salvo com autorizacao expressa
da MAPFRE Santander.

A prestacao de defesa e representacao em agoes
penais nao esta coberta.

Independentemente da decisao ou resultado do pro-
cedimento judicial, a MAPFRE Santander reserva-se
a decisao de exercer 0s recursos legais que procedam
contra a referida decisao ou resultado ou de se
conformar com 0 mesmo.
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4.3.10.

4.3.11.

4.3.12.

Se a MAPFRE Santander julgar inadmissivel a
decisdo de recorrer, comunica-lo-a ao segurado,
ficando este livre para interpor o recurso por sua
exclusiva conta e a MAPFRE Santander obrigada
a reembolsar-lhe as despesas com advogado
e solicitador, em caso de procedéncia do referido
recurso, até ao limite do valor em que for reduzida a
indemnizacao paga pela MAPFRE Santander.

Quando ocorrer conflito entre o segurado e a
MAPFRE Santander motivado por esta ter de defender,
No sinistro, interesses contrarios a defesa do segurado,
a MAPFRE Santander informara o segurado, sem pre-
juizo de realizar as diligéncias que, pelo seu caracter
urgente, sejam necessarias para a defesa. Neste caso,
0 segurado podera optar entre manter a direcao de
todas as diligéncias juridicas pela MAPFRE Santander
ou confiar a sua propria defesa a outrem. Neste Ultimo
caso, a MAPFRE Santander ficara obrigada a suportar
0s gastos da referida direcdo juridica até ao limite
estabelecido nas Condi¢oes Particulares.

O valor seguro estabelecido nas Condigoes Particu-
lares representa o limite maximo da responsa-
bilidade econdmica exigivel a MAPFRE Santander
por todas as garantias (indemnizacdo, gastos
de representacao e defesa, fiangas e custas pro-
cessuais, bem como outros gastos necessarios
como peritagens ou similares). No entanto, no
caso de o litigio ser resolvido perante os tribunais

portugueses e, além disso, a gestao legal da
reclamacao ser assumida pela MAPFRE Santander,
o valor seguro fica isento de tais gastos, que serao
pagos em excesso do mesmao.

ARTIGO 4.° - EXCLUSOES

A MAPFRE Santander nunca garante os seguintes eventos ou as
suas consequéncias, que se consideram excluidos(as) de todas
as coberturas e garantias da apolice:

1. Atos intencionais, maliciosos ou ilegais executados pelo
segurado ou por pessoa por quem deva responder, ou
derivados da infracao ou incumprimento deliberado de
normas legais ou por ter-se, conscientemente, desviado
da lei, disposicoes, instrugoées ou condi¢oes dos clientes ou
de pessoas por eles autorizadas.

2. Factos ou circunstancias que, a data de entrada em vigor da
apdlice, fossem do conhecimento do tomador ou do segurado.

3. Responsabilidades e obrigacoes que o segurado tenha
assumido ao abrigo de qualquer tipo de garantia, acordo ou
convencgao contratual e que nao seriam legalmente exigiveis
na inexisténcia de tal garantia, acordo ou convencao
contratual, exceto se o segurado estiver sujeito a mesma
responsabilidade civil na auséncia da referida garantia,
acordo ou convencao contratual.

4. Danos materiais e pessoais de qualquer natureza.
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5. Danos punitivos, multas ou sang¢oes de caracter civil ou penal a) interromper, impedir o acesso ou degradar a funcionali-
bem como aquelas que, por forca de lei ou regulamento, dade de um sistema informatico, e/ou
nao podem ser objeto de seguro, ficando também excluida
qualquer sancao imposta pela Comissao Nacional de Protecao b) copiar, apagar, manipular, impedir o acesso ou destruir
de Dados (CNPD) ou por outra autoridade competente. informagoes num sistema informatico.
6.0s eventos ou causas que nao estejam expressamente Serao consideradas todas as provas disponiveis e objetivamente
incluidos nas presentes Condi¢oes Gerais e nas Condicoes razoaveis para determinar a atribuicdo de uma operacgao
Especiais contratadas, ficando, por conseguinte, a titulo de cibernética a um Estado soberano, incluindo a atribuicao
exemplo e nao limitativo, sempre excluidos: formal ou oficial pelo governo do Estado no qual os sistemas
informaticos afetados pela Operacao Cibernética estao
a) Terramotos e inundacdes e outros acontecimentos fisicamente localizados.

ordinarios e/ou extraordinarios de natureza semelhante;
8. Ciberterrorismo, entendido como qualquer ato praticado por

b) Guerra, declarada ou ndo, atos de inimigos estrangeiros um individuo ou grupo de individuos que, atraveés da utilizacao
ou hostilidades, outros atos de guerra, revolucao, de sistemas informaticos, danifica, destroi, interrompe ou
rebelido, insurreicdao, motins, greves, guerra civil, acede a sistemas informaticos ou redes informaticas, com
usurpacao de poder, golpe de Estado, recolher obrigatério fins religiosos, ideoldgicos ou politicos, com a intencao de
ou suspensao de garantias ou danos resultantes de influenciar qualquer governo e/ou provocar o medo na
disposicoes de autoridades de direito ou de facto; populacao ou numa parte da populagao.

c) Terrorismo, entendido como qualquer ato cometido com 9. Falha, interrupc¢ao, deterioracao ou corte da infraestrutura
fins politicos, religiosos, ideoldgicos ou similares, com a (qualquer equipamento de comunicacao, ar condicionado, insta-
intencdo de influenciar qualquer governo e/ou provocar lacoes de abastecimento de corrente, geradores independentes,
o0 medo na populacao ou numa parte da populacao. unidades de inversao de frequéncia, transformadores ou outras

instalacoes utilizadas para manter o funcionamento das insta-
7. Operacao ou Guerra Cibernética entendidas como o uso de lacGes eletrdnicas que apoiam os sistemas informaticos e dados)
um sistema informatico por um Estado soberano, ou sob a ou servigos relacionados dos seguintes fornecedores externos

sua direcao ou controlo, para: gue nao estejam sob o controlo do segurado: telecomunicagoes,
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11.

12.

servicos de internet, satélite, cabo, eletricidade, gas, agua
ou outros fornecedores de servigos publicos.

. Osjogosdeazar, pornografia, prémios, cupoes,ouavendaou
fornecimento de artigos proibidos, restringidos ou regulados,
incluindo, mas nao se limitando a, bebidas alcoolicas, tabaco
ou drogas.

A propriedade intelectual ou industrial, incluindo copyright,
direitos de marca, ou a apropriagao indevida, roubo, copia,
exibi¢ao ou publicacao de qualquer segredo industrial.

A violacao de patentes e modelos de utilidade industriais.

13. Uso de software e/ou aplicacdes utilizado(as) de forma ilegal,

sem licenca, ja nao suportado por parte do fabricante do
software ou em fase de desenvolvimento, experimental ou prova.

14. Suspensao, cancelamento, revogacao ou falha ao renovar

15.

16.

qualquer dos nomes de dominio ou URL do segurado.

Danos produzidos por fusao ou fissao nuclear, radiacao e
contaminacgao radioativa ou quimica.

As partes das Reclamacgoes que impliquem uma melhoria
relativamente a situagao financeira do prejudicado ou que
excedam a obrigacao legal de reparar o Dano.

17.

18.

19.

20.

21.

22.

Qualquer periodo planeado de nao funcionamento dos
sistemas do segurado, incluindo qualquer falta de funciona-
mento que seja o resultado de um apagao planeado que dure
mais do que se tinha planeado ou esperado inicialmente.

A falta de previsao ou de capacidade do segurado para atender
solicitacoes de nivel normal, ou de nivel superior ao normal,
dos Sistemas Informaticos do Segurado, exceto quando esta
exigéncia seja resultado de um Ato Informatico Doloso ou
Negacao de Servico.

Qualquer espionagem real ou suposta, escuta ilegal, escuta
telefénica, ou gravacao de audio ou video ndo autorizada,
cometida pelo segurado ou por umterceiroem seunome com
o conhecimento e consentimento do segurado.

Dano a ou destruicao da propriedade tangivel e qualquer
dano consequencial, incluindo a perda de uso da proprie-
dade tangivel.

Assessoria negligente do segurado ou servigos profissionais
prestados negligentemente pelo segurado a um Cliente a
troco de uma retribuicao.

Danos causados por pessoal subcontratado ou externo que
nao preste os seus servigos nas instalagées do segurado
e/ou tenha acesso aos Sistemas Informaticos do Segurado
por razao distinta da do seu emprego.
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23. Comportamento doloso, mal-intencionado ou fraude do

segurado, bem como dos seus Dirigentes, quer seja por
acao quer por omissao.

24. A responsabilidade do segurado pela gestao da empresa
segura ou pela criagao ou publicagao de qualquer declaragao,
representacao ou informacao referente a empresa segura,
bem como os gastos de defesa ou de qualquer outro tipo
em relacao com a mesma.

25. Nao cumprimento dos requisitos minimos exigidos por
estas Condicoes Gerais;

26. Quantias perdidas, desviadas, furtadas ou roubadas por

meio de phishing.

2. 0 disposto no numero anterior € igualmente aplicavel a cir-

cunstancias cuja mencao nao seja solicitada em questionario
eventualmente fornecido pela MAPFRE Santander para o efeito.

. Quando a MAPFRE Santander tenha aceitado o contrato, salvo

havendo dolo do tomador do seguro ou do segurado com o
proposito de obter uma vantagem, nao pode prevalecer-se:

a) Da omiss3o de resposta a pergunta do questionario;

b) De resposta imprecisa a questao formulada em termos
demasiado genéricos;

c) De incoeréncia ou contradicdo evidente nas respostas
ao questionario;

d) De facto que o seu representante, aquando da celebracdo do
contrato, saiba ser inexato ou, tendo sido omitido, conheca;

CAPITULO II

1 e) De circunstincias suas conhecidas, em especial quando
DECLARACAO DO RISCO, INICIAL E SUPERVENIENTE

sao publicas e notdrias.

ARTIGO 5.° - DEVER DE DECLARAGAO INICIAL DO RISCO
1.0 tomador do seguro ou o segurado esta obrigado, antes
da celebracao do contrato, a declarar com exatidao todas as
circunstancias que conheca e razoavelmente deva ter por
significativas para a apreciacao do risco pela MAPFRE Santander.

4. A MAPFRE Santander, antes da celebracao do contrato, deve
esclarecer o eventual tomador do seguro ou o segurado
acerca do dever referido no n.° 1, bem como do regime do seu
incumprimento, sob pena de incorrer em responsabilidade
civil, nos termos gerais.
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ARTIGO 6.° - INCUMPRIMENTO DOLOSO DO DEVER DE
DECLARACAO INICIAL DO RISCO

a) Propor uma alterac3o do contrato, fixando um prazo, ndo
inferior a 14 (catorze) dias, para o envio da aceitacao ou,

1. Em caso de incumprimento doloso do dever de declaragao
inicial do risco, o contrato é anulavel mediante declaracao
enviada pela MAPFRE Santander ao tomador do seguro.

2. Nao tendo ocorrido sinistro, a declaracao referida no numero
anterior deve ser enviada no prazo de 3 (trés) meses a contar do
conhecimento daquele incumprimento.

3. A MAPFRE Santander nao esta obrigada a cobrir o sinistro que
ocorra antes de ter tido conhecimento do incumprimento doloso
referido no n.° 1 ou no decurso do prazo previsto no nimero
anterior, seguindo-se o regime geral da anulabilidade.

4. A MAPFRE Santander tem direito ao prémio devido até ao
final do prazo referido no n.° 2, salvo se tiver ocorrido dolo
ou negligéncia grosseira, seus ou do seu representante.

5. Em caso de dolo do tomador do seguro ou do segurado com
o propadsito de obter uma vantagem, o prémio é devido até ao
termo do contrato.

ARTIGO 7.° - INCUMPRIMENTO NEGLIGENTE DO DEVER DE

DECLARACAO INICIAL DO RISCO

1. Em caso de incumprimento com negligéncia do dever de
declaracaoinicial do risco, a MAPFRE Santander pode, mediante
declaracao a enviar ao tomador do seguro, no prazo de 3
(trés) meses a contar do seu conhecimento:

caso a admita, da contraproposta;

b) Fazer cessar o contrato, demonstrando que, em caso algum,
celebra contratos para a cobertura de riscos relacionados
com o facto omitido ou declarado inexatamente.

2. 0 contrato cessa os seus efeitos 30 (trinta) dias ap6s o envio
da declaracdo de cessacdo ou 20 (vinte) dias ap6s a rececdo
pelo tomador do seguro da proposta de alteracao, caso este
nada responda ou a rejeite.

3. No caso referido no numero anterior, o prémio é devolvido pro
rata temporis (proporcionalmente ao periodo de tempo ndo
decorrido até ao vencimento) atendendo a cobertura havida.

4. Se antes da cessacao ou da alteracao do contrato, ocorrer
um sinistro cuja verificagdo ou consequéncias tenham sido
influenciadas por facto relativamente ao qual tenha havido
omissoes ou inexatidées negligentes:

a) A MAPFRE Santander cobre o sinistro na proporcao
entre o prémio pago e o prémio que seria devido, caso,
aquando da celebracao do contrato, tivesse conhecido o
facto omitido ou declarado inexatamente;

b) A MAPFRE Santander, demonstrando que, em caso
algum, teria celebrado o contrato se tivesse conhecido
o facto omitido ou declarado inexatamente, nao cobre o
sinistro e fica apenas vinculada a devolucao do prémio.
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ARTIGO 8.° - AGRAVAMENTO DO RISCO

1. O tomador do seguro ou o segurado tem o dever de, durante
a execucao do contrato, no prazo de 14 (catorze) dias a contar
do conhecimento do facto, comunicar a MAPFRE Santander
todas as circunstancias que agravem o risco, desde que estas,
caso fossem conhecidas pela MAPFRE Santander aquando da
celebracao do contrato, tivessem podido influir na decisao de
contratar ou nas condicoes do contrato.

2. No prazo de 30 (trinta) dias a contar do momento em que
tenha conhecimento do agravamento do risco, a MAPFRE
Santander pode:

a) Apresentar ao tomador do seguro proposta de modifi-
cacao do contrato, que este deve aceitar ou recusar em
igual prazo, findo o qual se entende aprovada a modifica-
¢ao proposta;

b) Resolver o contrato, demonstrando que, em caso algum,
celebra contratos que cubram riscos com as caracteristicas
resultantes desse agravamento do risco.

3. A declaracao de resolucao do contrato produz os seus efeitos
no 10.° (décimo) dia Util posterior & data do registo do seu envio.

ARTIGO 9.° - SINISTRO E AGRAVAMENTO DO RISCO
1. Se antes da cessacao ou da alteracao do contrato nos termos
previstos no artigo anterior ocorrer o sinistro cuja verificagao
ou consequéncia tenha sido influenciada pelo agravamento do
risco, a MAPFRE Santander:

a) Cobre o risco, efetuando a prestacdo convencionada, se
o agravamento tiver sido correta e tempestivamente
comunicado antes do sinistro ou antes de decorrido
o prazo previsto no n.° 1 do artigo anterior;

b) Cobre parcialmente o risco, reduzindo-se a sua prestacdo
na proporcao entre o prémio efetivamente cobrado e
aquele que seria devido em fungao das reais circunstan-
cias do risco, se o agravamento nao tiver sido correta
e tempestivamente comunicado antes do sinistro;

c) Pode recusar a cobertura em caso de comportamento
doloso do tomador do seguro ou do segurado com o
proposito de obter uma vantagem, mantendo direito aos
prémios vencidos.

2. Na situacdo prevista nas alineas a) e b) do nimero anterior,
sendo o agravamento do risco resultante de facto do tomador
ou do segurado, a MAPFRE Santander nao esta obrigada ao
pagamento da prestacao se demonstrar que, em caso algum,
celebra contratos que cubram riscos com as caracteristicas
resultantes desse agravamento do risco.

CAPITULO IlI
PREMIOS

ARTIGO 10.° - VENCIMENTO DOS PREMIOS
1. Salvo convencao em contrario, o prémio inicial, ou a primeira
fracdo deste, é devido(a) na data da celebracdo do contrato.
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2. As fracoes seguintes do prémio inicial, o prémio de anuidades
subsequentes e as sucessivas fracoes deste sdo devidos(as)
nas datas estabelecidas no contrato.

3. A parte do prémio de montante variavel relativa a acerto de
valor e, quando seja 0 caso, a parte do prémio correspondente
a alteracoes ao contrato sao devidas nas datas indicadas nos
respetivos avisos.

ARTIGO 11.° - COBERTURA
A cobertura dos riscos depende do prévio pagamento do prémio.

ARTIGO 12.° - AVISO DE PAGAMENTO DOS PREMIOS
1. Na vigéncia do contrato, a MAPFRE Santander deve avisar por
escrito o tomador do seguro do montante a pagar, assim como
da forma e do lugar de pagamento, com uma antecedéncia
minima de 30 (trinta) dias em relacdo a data em que se vence o
prémio, ou fracoes deste.

2. Do aviso devem constar, de modo legivel, as consequéncias da
falta de pagamento do prémio ou de sua fracao.

3. Nos contratos de seguro em gue seja convencionado 0 pagamento
do prémio em fracoes de periodicidade igual ou inferior a 3 (trés)
meses e em cuja documentacao contratual se indiguem as datas
de vencimento das sucessivas fracoes do prémio e os respetivos
valores a pagar, bem como as consequéncias do seu nao paga-
mento, a MAPFRE Santander pode optar por nao enviar o aviso
referido no n.° 1, cabendo-lhe, nesse caso, a prova da emissao,
da aceitacao e do envio ao tomador do seguro da documentacao
contratual referida neste numero.

ARTIGO 13.° - FALTA DE PAGAMENTO DOS PREMIOS
1. A falta de pagamento do prémio inicial, ou da primeira
fracao deste, na data do vencimento, determina a resolucao
automatica do contrato a partir da data da sua celebracao.

2. A falta de pagamento do prémio de anuidades subsequentes,
ou da primeira fragao deste, na data do vencimento, impede
a prorrogacao do contrato.

3. A falta de pagamento determina a resolu¢ao automatica do
contrato na data do vencimento de:

a) Uma fracdo do prémio no decurso de uma anuidade;

b) Um prémio de acerto ou parte de um prémio de montante
variavel;

c) Um prémio adicional resultante de uma modificacdo do
contrato fundada num agravamento superveniente do risco.

4.0 nao pagamento, até a data do vencimento, de um prémio
adicional resultante de uma modificacao contratual determina
a ineficacia da alteragdo, subsistindo o contrato com o
ambito e nas condigbes que vigoravam antes da pretendida
modificacao, a menos que a subsisténcia do contrato se
revele impossivel, caso em que se considera resolvido na
data do vencimento do prémio nao pago.

ARTIGO 14.° - ALTERAGAO DOS PREMIOS
Nao havendo alteracao no risco, qualquer alteracao do prémio aplicavel
ao contrato apenas pode efetuar-se no vencimento anual seguinte.
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CAPITULO IV i
INICIO DE EFEITOS, DURACAO E VICISSITUDES DO CONTRATO

ARTIGO 15.° - INICIO DA COBERTURA E DE EFEITOS
1. O dia e hora do inicio da cobertura dos riscos sao indicados
no contrato, dependendo a cobertura dos riscos da assinatura
das Condigoes Particulares da apolice pelo tomador do seguro
e do prévio pagamento do prémio.

2. 0 contrato tem-se por concluido nos termos propostos, em
caso de siléncio da MAPFRE Santander, apos 14 (catorze) dias
contados da rececao da proposta do tomador do seguro feita em
impresso da propria MAPFRE Santander, devidamente preenchido,
acompanhado dos documentos que a MAPFRE Santander tenha
indicado como necessarios e entregue ou recebido no local indicado
pela MAPFRE Santander ou quando a MAPFRE Santander haja
autorizado a elaboracao da proposta feita de outro modo e indicado
as informacoes e 0s documentos necessarios a sua completude e
0 tomador do seguro haja seguido tais instrugoes.

3. Em caso algum o contrato produzira efeitos antes da rececao da
proposta pela MAPFRE Santander.

4. 0 fixado nos numeros anteriores é igualmente aplicavel ao

inicio de efeitos do contrato, caso distinto do inicio da cobertura
dos riscos.

ARTIGO 16.° - DURAGAO DO CONTRATO

2. Os efeitos do contrato cessam as 24 (vinte e quatro) horas do

ultimo dia do seu prazo.

ARTIGO 17.° - DENUNCIA DO CONTRATO
1. Os contratos de seguro celebrados por periodo determinado

e com prorrogacao automatica podem ser livremente
denunciados por qualquer das partes, mediante declaragao
escrita ou por qualquer outro meio do qual fique registo
duradouro enviada(o) ao destinatario, com antecedéncia
minima de 30 (trinta) dias relativamente a data de prorrogacao
do contrato.

. Os contratos de seguro celebrados sem duragao determinada

ou com periodo inicial de duracao igual ou superior a 5 (cinco)
anos, podem ser denunciados a todo o tempo por qualquer
das partes por declaracao escrita enviada ao destinatario,
com antecedéncia minima de 90 (noventa) dias relativamente
a data de termo do contrato.

. No caso previsto no niUmero anterior, salvo convencao em

contrario, o contrato cessa decorrido o prazo do aviso prévio
ou, tendo havido um pagamento antecipado do prémio
relativo a certo periodo, no termo desse periodo.

4. Nos restantes prazos de vigéncia contratual aplica-se o

disposto no n.° 1 do presente artigo.

1. O contrato indica a sua duracao, podendo ser por um periodo ARTIGO 18.° - RESOLUCAO DO CONTRATO
certo e determinado (seguro temporario) ou por um ano 1. O contrato pode ser resolvido pelas partes a todo o tempo,
prorrogavel por novos periodos de um ano. havendo justa causa, mediante correio registado.
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2. A MAPFRE Santander pode invocar como justa causa a ocorrén-

cia de pelo menos 2 (dois) sinistros num periodo de 12 (doze)
meses ou, sendo o contrato anual, no decurso da anuidade.

.0 montante do prémio a devolver ao tomador do seguro
em caso de cessacao antecipada do contrato é calculado
proporcionalmente ao periodo de tempo que decorreria da
data de cessacao da cobertura até ao vencimento do contrato,
salvo previsao de calculo diverso pelas partes em fungdo de
razao atendivel, como seja a garantia de separacao entre a

2. Os danos devidos a um mesmo evento, qualquer que seja 0

numero de lesados, sdao considerados como constituindo um
s@ e Unico sinistro.

ARTIGO 20.° - PLURALIDADE DE LESADOS
1. Se existirem varios lesados pelo mesmo sinistro com direito

a indemnizagbes que, na sua globalidade, excedam o
montante do capital seguro, os direitos dos lesados contra
a MAPFRE Santander reduzem-se proporcionalmente até a
concorréncia daquele montante.

tarifacao dos seguros anuais e a dos seguros temporarios.

2. Se a MAPFRE Santander, de boa-fé e por desconhecimento
de outras pretensoes, efetuar o pagamento de indemnizacgoes
de valor superior ao que resultar do disposto no numero
anterior, fica liberada para com os outros lesados pelo que
exceder o capital seguro.

4. A resolucdo do contrato produz os seus efeitos as 24 (vinte
e quatro) horas do 10.° (décimo) dia util posterior a data do
registo previsto non.° 1.

5. Sempre que o tomador do seguro nao coincida com o segurado,
e este esteja devidamente identificado na apdlice, a MAPFRE
Santander deve avisar o segurado da resolucao do contrato
logo que possivel, no maximo até 20 (vinte) dias ap6s a n3o
renovacao ou resolucao.

ARTIGO 21.° - FRANQUIA
1. Em caso de sinistro fica a cargo do tomador do seguro ou do
segurado a franquia estipulada nas Condicoes Particulares,
a qual sera deduzida ao total da indemnizacao a pagar pela
MAPFRE Santander.

CAPITULO V
PRESTAGAO PRINCIPAL DA MAPFRE SANTANDER

ARTIGO 22.° - PAGAMENTO DA INDEMNIZACAO
1. Salvo convencao em contrario expressa nas Condicoes
Particulares, a MAPFRE Santander indemnizara em Euro e em
Portugal, entendendo-se cumprida a sua obrigagao no momento
em que der conhecimento a entidade beneficiaria do depdsito

ARTIGO 19.° - LIMITES DA INDEMNIZAGCAO
1. Aresponsabilidade da MAPFRE Santander é sempre limitada

ao capital maximo fixado nas Condicoes Particulares, por
sinistro e/ou anuidade, conforme contratado.

numa instituicao bancaria legalmente autorizada a operar em
Portugal, a seu favor, da quantia que esta obrigada a indemnizar,
segundo o direito aplicavel.
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2. Para a conversao de valores em moeda estrangeira para
moeda portuguesa atender-se-a a taxa de cambio indicativa
(fixing do Banco de Portugal) do dia em que for efetuado
0 deposito.

ARTIGO 23.° - PLURALIDADE DE SEGUROS
1. Quando um mesmo risco relativo ao mesmo interesse e por
idéntico periodo esteja seguro por varios seguradores, o tomador
do seguro ou o segurado deve informar dessa circunstancia
a MAPFRE Santander, logo que tome conhecimento da sua
verificacao, bem como aquando da participacao do sinistro.

2. A omissao fraudulenta da informacao referida no numero
anterior exonera a MAPFRE Santander da respetiva prestacao.

3. O sinistro verificado no ambito dos contratos referidos no n° 1 €
indemnizado por qualquer dos seguradores, a escolha do
segurado, dentro dos limites da respetiva obrigacao.

4. O previsto no n.° 2 nao é oponivel pela MAPFRE Santander ao
terceiro lesado.

ARTIGO 24.° - REDUCAO DO VALOR SEGURO

Salvo convengao em contrario expressa nas Condigoes Particulares,
o capital seguro fica, até ao vencimento do contrato, automaticamente
reduzido do montante correspondente ao valor da indemnizacgao
atribuida, sem que haja lugar a estorno de prémio, salvo se o
tomador do seguro comunicar a MAPFRE Santander e esta aceitar,
que pretende reconstituir esse capital pagando o correspondente
prémio complementar.

CAPITULO VI
OBRIGACOES E DIREITOS DAS PARTES

ARTIGO 25.° - CONSENTIMENTO
Sem o consentimento por escrito da MAPFRE Santander,
o0 segurado nao podera:

a) Revelar a qualquer pessoa a natureza e termos do
presente contrato de seguro (salvo o previsto no artigo
140.° do Decreto-Lei n.° 72/2008 de 16 de abril, Regime
juridico do contrato de seguro), exceto por requerimento
judicial ou administrativo;

b) Reconhecer qualquer tipo de responsabilidade;
c) Realizar qualquer transac3o, oferta, promessa ou pagamento.

ARTIGO 26.° - OBRIGAGOES DO TOMADOR DO SEGURO E DO
SEGURADO EM CASO DE SINISTRO
1. Em caso de sinistro coberto pelo presente contrato, o tomador
do seguro ou o segurado obrigam-se a:

a) Comunicar tal facto, por escrito, a MAPFRE Santander,
no mais curto prazo de tempo possivel, nunca superior
a 8 (oito) dias a contar do dia da ocorréncia ou do dia em
que tenha conhecimento da mesma, explicitando as suas
circunstancias, causas eventuais e consequéncias;

b) Tomar as medidas ao seu alcance no sentido de prevenir
ou limitar as consequéncias do sinistro;
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c) Prestar & MAPFRE Santander as informacées que esta
solicite relativas ao sinistro e as suas consequéncias;

5. 0 incumprimento do previsto na alinea e) do n.° 1 determina
a responsabilidade do incumpridor até ao limite de inde-

mnizagao paga pela MAPFRE Santander.

d) Nao negociar, admitir ou recusar reclamacoes de terceiros

prejudicados relativas ao Sinistro, salvo com autorizagao
expressa da MAPFRE Santander.

ARTIGO 27.° - OBRIGAGAO DE REEMBOLSO PELA MAPFRE
SANTANDER DAS DESPESAS HAVIDAS COM O AFASTAMENTO
E MITIGACAO DO SINISTRO

e) Nao prejudicar o direito de sub-rogacdo da MAPFRE
Santander nos direitos do segurado contra o terceiro
responsavel pelo sinistro, decorrente da cobertura do
sinistro por aquela;

2. 0 incumprimento do previsto nas alineas a) a d) do nimero
anterior determina, salvo o previsto no nUmero seguinte:

a) Areducio da presta¢ao da MAPFRE Santander atendendo
ao dano que o incumprimento lhe cause;

b) A perda da cobertura se for doloso e tiver determinado
dano significativo para a MAPFRE Santander.

3. 0 disposto no numero anterior nao é oponivel pela MAPFRE
Santander ao lesado.

4. No caso do incumprimento do previsto na alinea a) do n.° 1,
a sancgao prevista no n.° 2 n3o é aplicavel quando a MAPFRE
Santander tiver conhecimento do sinistro por outro meio
durante os 8 (oito) dias previstos nessa alinea, ou o obrigado
a comunicagao prove que nao poderia razoavelmente ter
procedido a comunicacao devida no momento anterior aquele
em que o fez.

1. A MAPFRE Santander paga ao tomador do seguro ou ao
segurado as despesas efetuadas em cumprimento do dever
fixado na alinea b) do numero 1 do artigo anterior, desde que
razoaveis e proporcionadas, ainda que 0s meios empregados
se revelem ineficazes.

2. As despesas indicadas no nUmero anterior devem ser pagas pela
MAPFRE Santander antecipadamente a data da regularizacao
do sinistro, quando o tomador do seguro ou o segurado exijam o
reembolso, as circunstancias o nao impecam e o sinistro esteja
coberto pelo seguro.

3. O valor devido pela MAPFRE Santander nos termos do n.° 1
é deduzido ao montante do capital seguro disponivel, salvo
se corresponder a despesas efetuadas em cumprimento de
determinagoes concretas da MAPFRE Santander ou a sua
cobertura autonoma resultar do contrato.

ARTIGO 28.° - SUB-ROGAGAO PELA MAPFRE SANTANDER

1. A MAPFRE Santander, tendo pago a indemnizagao, fica sub-rogada,
na medida do montante pago, nos direitos do segurado ou do
lesado, contra terceiro também responsavel pela reparacao
do facto danoso, na medida da responsabilidade deste.
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2.0 segurado responde, até ao limite da indemnizacao paga MAPFRE Santander com a adequada prontidao e diligéncia, sob
pela MAPFRE Santander, por ato ou omissao que prejudique pena de esta responder por perdas e danos.
o direito previsto no numero anterior.
3. A MAPFRE Santander deve pagar a indemnizagao, ou autorizar

3. A sub-rogacao parcial nao prejudica o direito do segurado a reparacao do dano, logo que concluidas as investigacoes e
relativo a parcela do risco nao coberto, quando concorra com a peritagens necessarias ao reconhecimento da responsabilidade
MAPFRE Santander contra o terceiro responsavel. do segurado e a fixacao do montante dos danos.

4. O disposto no n.° 1 ndo é aplicavel: 4. Decorridos 30 (trinta) dias das conclusdes previstas no nimero

anterior sem gue haja sido paga a indemnizacao ou autorizada
a) Contra o segurado, se este responde pelo terceiro responsavel, a reparacao do dano, por causa nao justificada ou que seja
nos termos da lei; imputavel a MAPFRE Santander, sao devidos juros a taxa legal
em vigor sobre, respetivamente, o montante daquela ou o preco

b) Contra o cOnjuge, pessoa que viva em unido de facto, meédio a valores de mercado da reparacao do dano.

ascendentes e descendentes do segurado que com ele vivam
em economia comum, salvo se a responsabilidade destes ARTIGO 30.° - DIREITO DE REGRESSO DA MAPFRE SANTANDER
terceiros for dolosa ou se encontrar coberta, ela propria, A MAPFRE Santander tem direito de regresso, relativamente as
por contrato de seguro ou outra garantia equivalente. indemnizagoes pagas em caso de sinistro, em todos os casos em
gue esse direito lhe assista, contratual ou legalmente.
ARTIGO 29.° - OBRIGACOES DA MAPFRE SANTANDER
1. A MAPFRE Santander substitui o segurado na regularizacao )

amigavel ou litigiosa de qualquer sinistro que, ao abrigo CAPITULO VII

do presente contrato, ocorra durante o periodo de vigéncia DISPOSICOES DIVERSAS

do mesmo, suportando, até ao limite do capital seguro, as

despesas, incluindo as judiciais, decorrentes da regularizacao, ARTIGO 31.° - INTERVENGAO DE MEDIADOR DE SEGUROS

e sujeitando-se, para o efeito, a acao direta de terceiros lesados 1. Nenhum mediador de seguros se presume autorizado a, em nome
ou respetivos herdeiros. da MAPFRE Santander, celebrar ou extinguir contratos de seguro,
contrair ou alterar as obrigacoes deles emergentes ou validar

2. As averiguacoes e peritagens necessarias ao reconhecimento declaracoes adicionais, salvo o disposto nos numeros seguintes.

do sinistro e a avaliacao dos danos, devem ser efetuadas pela
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2. Pode celebrar contratos de seguro, contrair ou alterar as ] _
obrigacoes deles emergentes ou validar declaragoes adicionais, ARTIGO 33.° - LEI APLICAVEL, RECLAMACOES E ARBITRAGEM

em nome da MAPFRE Santander, o mediador de seguros ao 1. A lei aplicavel a este contrato € a lei portuguesa.

qual a MAPFRE Santander tenha conferido, por escrito, 0s

necessarios poderes. 2. Podem ser apresentadas reclamacoes no ambito do presente

contrato aos servicos da MAPFRE Santander identificados nas

3. Nao obstante a caréncia de poderes especificos para o efeito CondicOes Particulares, ao Provedor do Cliente e, bem assim,

da parte do mediador de seguros, o seguro considera-se eficaz a Autoridade de Supervisao de Seguros e Fundos de Pensoes

guando existam razoes ponderosas, objetivamente apreciadas, (www.asf.com.pt).

tendo em conta as circunstancias do caso, que justifiqguem a

confianca do tomador do seguro de boa-fé na legitimidade do 3. Nos litigios surgidos ao abrigo deste contrato pode haver

mediador, desde que a MAPFRE Santander tenha igualmente recurso a arbitragem, a efetuar nos termos da lei.

contribuido para fundar a confianca do tomador do seguro.
ARTIGO 34.° - FORO
ARTIGO 32.° - COMUNICACOES E NOTIFICACOES ENTRE AS PARTES O foro competente para dirimir os litigios emergentes deste contrato
1. As comunicagoes ou notificacoes do tomador do seguro ou é o fixado na lei civil.
do segurado previstas nesta apolice consideram-se validas
e eficazes caso sejam efetuadas para a sede social da
MAPFRE Santander.

2. As comunicagcdes previstas no presente contrato devem
revestir forma escrita ou ser prestadas por outro meio de que
fique registo duradouro.

3. A MAPFRE Santander s6 esta obrigada a enviar as comu-
nicagoes previstas no presente contrato se o destinatario
das mesmas estiver devidamente identificado no contrato,
considerando-se validamente efetuadas se remetidas para o
respetivo endereco constante da apdlice.
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CONDIGOES ESPECIAIS

As coberturas constantes nas seguintes Condicoes Especiais so
se consideram contratadas quando expressamente indicadas
nas Condicoes Particulares da apodlice.

Quando contratadas, as seguintes coberturas garantem, unica-
mente, os Sistemas Informaticos e Dados do segurado que se
encontrem em Portugal, onde devem ter o seu domicilio o to-
mador e o segurado, e quando se trate de eventos descobertos
durante o periodo de vigéncia da apdlice.

Sem prejuizo de outras exclusdes e limitacoes constantes nas
condicoes da apdlice, nao estao cobertos os danos, perdas, des-
pesas ou custos de qualquer tipo devidos a causas ou aconte-
cimentos diferentes dos especificados nas seguintes Condicoes
Especiais e, por conseguinte, a titulo de exemplo mas nao limi-
tativo, nao estao cobertos os danos financeiros resultantes de
fraude informatica ou o reembolso do dinheiro burlado.

> DANOS AOS SISTEMAS INFORMATICOS DO SEGURADO

ARTIGO UNICO — AMBITO DA COBERTURA
1. Quando os Sistemas Informaticos do Segurado sofram um Dano ou
Perda de Dados em conseguéncia de qualguer dos Eventos Seguros
definidos nas Condicdes Gerais, a MAPFRE Santander garantira ao
segurado, unicamente, a cobertura dos seguintes gastos:

1.1. Custos de recuperacao e reconstituicao de Dados com base
na ultima copia de seguranca realizada pelo segurado, que
inclui unicamente:

I. Custo de recuperacao e reconstituicao de software
danificado, perdido ou destruido.

ii. Custode procura e recompilacao de Dados, recuperacao
ou reconstituicao dos Dados danificados, perdidos ou
destruidos disponiveis em cdpias de seguranca (backup),
Meios Eletronicos ou outros Meios de Informacao,
incluindo a fonte ou a documentacao original na qual
se baseavam os Dados, com a finalidade de restaurar
a condicao mais aproximada possivel a que existia
imediatamente antes da ocorréncia do Evento Seguro.

1.1.1. Fica expressamente convencionado que a MAPFRE
Santander analisara o Dano e, sempre que seja
possivel, assumira os custos anteriormente
descritos para recuperar os Dados. Para poder
realizar a reinstalacao do software e tentar a
recuperacao de dados em caso de sinistro, sera
imprescindivel que o segurado disponha do
software original e facilite a licengca, bem como
de copias de seguranca. A cobertura abrange,
unicamente, os suportes internos de armaze-
namento de dados utilizados nos equipamentos
de processamento de dados informaticos proprieda-
de do segurado, e, concretamente, sobre discos
rigidos, ficheiros, sistemas operativos, dispositivos
extraiveis, cartoes de memoria e periféricos, ndo
ficando coberta a recuperacao de dados quando
estes estejam armazenados em qualquer outro
dispositivo de armazenamento.
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1.1.2.

1.1.3.

Se nao for possivel a recuperagao dos Dados, a
MAPFRE Santander nao assumira o pagamento
de qualquer indemnizacao.

Nunca ficara coberto:

a) As recuperacoes sobre suportes de armazena-
mento que tenham sido manipulados antes da
entrega a MAPFRE Santander.

b) O custo das licencas de software quando estas
estiverem a ser utilizadas de forma ilegal bem
como o enriquecimento sem causa do segurado
decorrente desta garantia.

c) O pagamento de indemnizagdes quando a
recuperacao seja impossivel, e em concreto, nos
casos de desaparecimento do suporte, de danos
com acidos ou produtos similares, nos casos
de sobreposicdo de dados (data overwrite) ou o
conhecido como Head-Crash.

d) A recuperacao de originais como filmes, CD,
jogos, software sem a sua licenga original.

1.1.4. Quando a realizacao dos servicos acima descritos

requeira a intervencao dos Empregados do segurado,
OU apenas possam ser realizados por estes, a MAPFRE
Santander garante com o prévio acordo por escrito,
sem qgue o referido acordo possa ser injustificada-

1.2.

1.3.

mente negado ao segurado, 0 pagamento dos gastos
necessarios e razoavelmente incorridos na contra-
tacdo de pessoal e/ou horas extras dos Empregados
com o objetivo de restaurar e reconstituir os Dados
do segurado, de acordo com o estabelecido nos
pontos anteriores.

1.1.5. Em nenhum caso a MAPFRE Santander assumira
0 pagamento de valores sem a prévia justificacao
das contratacées ou do pagamento das horas
extraordinarias para esta atividade concreta.

Custos de descontaminacao de Codigo Informatico Mali-
cioso (malware), que inclui, unicamente:

Gastos de descontaminacao, limpeza e recuperacao de
Dados, copias informaticas de seguranca e Meios Eletronicos,
incluindo os custos de recuperacao dos Sistemas Infor-
maticos do Segurado afetados por Codigo Informatico
Malicioso (malware).

Custos de recuperacao do Sistema de Controlo de Acesso,
que inclui, unicamente:

+ Custos de recuperacao do Sistema de Controlo de Acesso
ao Sistema Informatico do Segurado afetado; ou

- Custos de recuperacao do perimetro de seguranca em
redor do Sistema Informatico do Segurado para o estado
anterior ao Evento Seguro.
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1.3.1. A recuperacao apenas sera possivel se o cliente
tiver uma copia de seguranca atualizada.

1.3.2. Nunca estara coberta a recuperacao:

a) Quando o método de acesso se encontre, total-
mente ou em parte, localizado numa base de
dados ou também denominados servicos
de diretério (tipo LDAP).

b) Quando se trate de servicos proprios, nao
padronizados, entendendo-se como tal os
servicos de software que funcionam com
licenca paga, com desenvolvimentos a medida
e/ou aqueles cuja instalacdo ou configuracao
apenas pode ser efetuada pela empresa externa
gue o desenvolveu.

1.4. Honorarios de Especialistas nos seguintes casos:
a) para determinar a origem de um Evento Seguro; ou
b) para limitar o impacto de um Evento Seguro; ou

c) para avaliar o valor de custos e gastos suportados
relativamente a um Evento Seguro.

2. Fica expressamente convencionado que, para a garantia
de DANOS AOQOS SISTEMAS INFORMATICOS DO SEGURADO:

a) Os servicos serdo prestados por profissionais especializados
designados pela MAPFRE Santander.

b) Caso o cliente opte por n3o utilizar os servicos dos profis-
sionais especializados disponibilizados pela MAPFRE
Santander, esta unicamente assumira a indemnizacao
dos gastos e custos razoaveis em que tenha incorrido o
segurado e que estejam cobertos ao abrigo da apolice.

3.Esta garantia de DANOS AOS SISTEMAS INFORMATICOS
DO SEGURADO nunca cobre:

a) Substituicdo, reposicdo ou reparacdo de equipamentos
de hardware e/ou periféricos.

b) Dados cuja fonte original ndo exista.

c) Qualquer melhoria, redesenho ou reconfiguracdo dos
Sistemas Informaticos ou Dados do Segurado para coloca-los
numa condicdo superior a que existia anteriormente ao
Evento Seguro.

d) Pagamento de indemnizagdes quando n3o seja possivel a
descontaminacgao, recuperacao ou reconstituicao cobertas
pela apdlice.

4. Para além das exclusdes constantes nesta Condicao Especial
sao aplicaveis a esta cobertura as exclusoes constantes no
artigo 4.° das Condicoes Gerais.
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> INTERRUPGAO DO NEGOCIO 3. O periodo de indemnizacao estende-se até ao pleno reinicio da
atividade propria do risco seguro até ao maximo, em qualquer
ARTIGO UNICO — AMBITO DA COBERTURA caso, de 7 (sete) dias a contar da data de ocorréncia do sinistro,
1. Ao abrigo desta garantia a MAPFRE Santander indemnizara, existindo um periodo de caréncia de 12 (doze) horas desde a
até ao limite do valor seguro diario estabelecido nas falha efetiva ou danos nos sistemas informaticos do segurado.
Condicoes Particulares da apdlice, os prejuizos econdmicos
sofridos pelo segurado, causados pela interrupgao total 4. Nao serao objeto de cobertura, os seguintes factos:
ou parcial da atividade segura que resulte, diretamente, da
falta de disponibilidade ou degradacao do servico do Sistema a) Reclamacées de Pessoas ou Entidades que tenham tido,
Informatico do Segurado ou Dados guardados ou processados com o segurado, uma relagao contratual com acesso as
no Sistema Informatico do Segurado em consequéncia de suas operacoes de negdcio.
um Sinistro coberto pela garantia de DANOS AOS SISTEMAS
INFORMATICOS DO SEGURADO desta apdlice. b) Danos indiretos, tais como falta de aluguer ou uso,
rescisao de contrato, perda de mercado, suspensao de
2. Em caso de interrupcao ou paralisacao parcial, a indemnizacao trabalho ou qualquer outro prejuizo analogo.
diaria reduzir-se-a na mesma proporcac em gue 0 negocio
mantenha a atividade. A indemnizacao sera, neste pressuposto, c) A MAPFRE Santander n3o pagarda a indemnizacdo
a que resulte de aplicar, ao limite diario estabelecido, a percen- correspondente a esta cobertura se a atividade nao for
tagem de indemnizacao que se obtenha ao comparar, durante retomada apods o sinistro. Porém, em caso de cessacao
0 periodo de indemnizagao, o volume de faturagao com o volume definitiva da mesma por motivo de for¢ca maior devidamente
de faturacao esperado, considerando este Ultimo como o obtido justificada, indemnizar-se-a até ao momento em que o
em idéntico periodo do ano anterior, a que se aplicara, se for segurado tenha conhecimento da impossibilidade de
0 caso, um incremento de até 10% (dez por cento) de ajuste continuar a exploracao e sempre até ao limite maximo de
por tendéncia do negdcio. Quando a percentagem de indemni- 7 (sete) dias.
zacao seja superior a 80% (oitenta por cento), considerar-se-a
gue existe interrupcao total, indemnizando, neste caso, integral- d) Falta de abastecimento de &gua, gas, eletricidade e/ou
mente, o limite diario estabelecido. de qualquer outro tipo de abastecimento ou fornecimento

que o local seguro receba.
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> MITIGACAOPE DANOS DECORRENTES DE AMEACA
DE EXTORSAO CIBERNETICA

e) Destruicdo ou requisicao dos bens do segurado por
ordem da Autoridade.

ARTIGO UNICO — AMBITO DA COBERTURA
1. A MAPFRE Santander garante ao segurado o pagamento dos

f) Multas ou sancdes e as consequéncias da sua falta de
pagamento.

g) A abstencdo, abandono ou lentiddao no trabalho dos
empregados, lockout, ameagas terroristas, impossibilidade
de acesso aos locais, temor ou atos similares.

h) Limitacdes ou restricbes para a reparacao dos danos ou para
a retoma da atividade do negdcio, decretadas por qualquer
Organismo ou Autoridade Publica ou por forga maior.

i) Em geral, qualquer interrupcao ou paralisacdo da atividade
por causas distintas das cobertas por esta garantia de
INTERRUPCAO DO NEGOCIO.

5. Para além das exclusoes constantes nesta Condigao Especial
sao aplicaveis a esta cobertura as exclusoes constantes no
artigo 4.° das Condicoes Gerais.

. Caso o negdcio seguro esteja em liquidagao ou seja declarado
em concurso de credores (ou declarado falido) e se inicie
a fase de liquidacao ou seja penhorado ou objeto de
intervencao judicial, esta cobertura cessara automaticamente
desde o momento em que, de acordo com a legislagao
vigente, tais situacoes sejam declaradas. A MAPFRE
Santander estornara a parte do prémio correspondente ao
periodo do seguro em que nao tenha suportado o risco em
consequéncia da cessacao antecipada.

custos e gastos razoaveis em gue seja necessario incorrer, com a
prévia autorizacao escrita da MAPFRE Santander, relativamente
a qualquer acao a tomar para proteger os Sistemas Informaticos
do Segurado e minorar as consequéncias de uma Ameaca de
Extorsao Cibernética, realizada por qualquer pessoa ou entidade
alheia ao segurado que exija uma guantia, resgate ou agao como
condi¢ao para nao levar a cabo as referidas ameacas.

.Salvo convencao expressa em contrario nas Condigoes

Particulares, a MAPFRE Santander nao assumira o pagamento
de custos ou gastos que nao tenha autorizado previamente.

. Obrigacoes do segurado:

A MAPFRE Santander s6 estara obrigada a indemnizar
o0 segurado ao abrigo desta garantia quando o segurado
cumpra, cumulativamente, as seguintes condigoes:

a) Notificac3o:
O segurado autorizard a MAPFRE Santander (ou os repre-
sentantes nomeados pela MAPFRE Santander) a comunicar
qgualquer Ameaca de Extorsao Cibernética as autoridades
policiais ou a outras autoridades responsaveis pelo
cumprimento da lei.
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A pedido da MAPFRE Santander, o segurado devera
dar conhecimento as autoridades policiais ou a outras
autoridades responsaveis pelo cumprimento da lei.

b) Confidencialidade:
Em qualquer circunstancia, em todo o lugar e a todo 0 momento
0 segurado garantira que se mantém a confidencialidade
relativamente a existéncia de garantia de mitigacao de
danos decorrentes de Ameaca de Extorsao Cibernética ao
abrigo da presente cobertura.

No caso de a existéncia de garantia de mitigacao de danos
decorrentes de Ameaca de Extorsao Cibernética ao abrigo
desta cobertura se tornar de dominio publico ou ser revelada
a um terceiro sem consentimento da MAPFRE Santander, a
MAPFRE Santander podera recusar a cobertura e fazer cessar
a mesma com efeito imediato, efetivo desde a data em que se
torne de dominio publico ou seja revelada a esse terceiro.

4. Nunca estao cobertas(os):

a) Ameacas de Extors3do por pessoas ou entidades que sejam
ou tenham assumido perante o segurado a condigao de
auditor ou consultor externo.

b) Ameacas de Extorsdo por Empregados ou Dirigentes
do segurado em fungoes, ou por aqueles que tenham
assumido anteriormente essa condigao.

c) O valor exigido a titulo de resgate ou qualquer outra
importancia que nao possa ser objeto de seguro em
conformidade com a legislagao ou normativa vigente.

5. Para além das exclusoes constantes nesta Condicao Especial
sao aplicaveis a esta cobertura as exclusoes constantes no
artigo 4.° das Condicoes Gerais.

> PROTEGAO DE DADOS

ARTIGO UNICO — AMBITO DA COBERTURA

1. Gastos derivados de notificacao por Violagao de Privacidade

1.1. Ao abrigo da presente garantia, a MAPFRE Santander

garante ao segurado o pagamento dos gastos necessarios

e razoavelmente incorridos para cumprir com qualquer

obrigacao, conforme disposto na legislagao portuguesa

ou europeia aplicavel, de notificar ao interessado a
existéncia de:

a) Dano ou perda de Dados Pessoais, confiados ao
cuidado, custodia e controlo do segurado causado(a),
diretamente, por:

i. Um Ato Informatico Doloso executado no Sistema
Informatico do Segurado, ou
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ii. Um Cddigo Informatico Malicioso (malware) ativo no
Sistema Informatico do Segurado, ou

iii. Uma conduta negligente do segurado ou das pessoas
gue ostentem a referida condicao.

b) Roubo de Dados Pessoais, confiados ao cuidado, custddia
e controlo do segurado, em Meios Eletronicos, Meios
de Informacao ou no Sistema Informatico do Segurado.

c) Revelacdo de Dados Pessoais, confiados ao cuidado,
custodia e controlo do segurado, em Meios Eletronicos,
Meios de Informacdao ou no Sistema Informatico do
Segurado a Terceiros nao autorizados.

c) A realizacdo de uma investigacao forense dos Sistemas
Informaticos do Segurado, se a mesma for requerida
por lei ou organismo oficial. A investigacao e a
emissao do relatério pertinente serao efetuadas por
um especialista contratado pela MAPFRE Santander,
podendo esta autorizar o segurado, excecionalmente,
a contratar servigos externos.

d) Os gastos derivados do incumprimento de obrigacdes
contratuais referentes a notificacao por violacao da
privacidade assumidas pelo segurado em favor de
Terceiros quando se produza algum dos eventos acima
indicados que deem lugar a aplicacao desta garantia.

2. Gastos derivados de restituicao da imagem apds sancgoes
impostas pela Comissao Nacional de Protecido de Dados (CNPD)
2.1. A MAPFRE Santander garante ao segurado, mediante

1.2. A apélice cobre, unicamente, os gastos derivados de:

a) Redacdo, por um assessor legal, da notificacdo a
qualquer terceiro ou empregado afetado pela violagao
de Dados Pessoais, real ou suposta, e os gastos de
envio e/ou correio para emitir e/ou enviar as referidas
notificacoes ou emitir notificacoes sucessivas.

b) O estabelecimento de um servico de atendimento
telefonico (call center) para gerir as chamadas
recebidas ou efetuadas relacionadas com a violacao
de Dados Pessoais.

prévio acordo por escrito e sem que o referido acordo
possa ser injustificadamente negado, 0s gastos com
honorarios de especialistas para projetar uma campanha
de publicidade, nos quais 0 segurado deva razoavelmente
Incorrer para restituir a sua imagem comercial ou marca
mediante a assessoria por parte de profissionais
independentes e no ambito da comunicagao, marketing
de relacoes publicas ou publicidade e com o proposito
de mitigar ou restaurar o dano a sua reputacao como con-
sequéncia de uma sancao imposta pela Comissao Nacional
de Protecao de Dados (CNPD).
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2.2,

2.3.

2.4,

Nao fica coberto o lancamento nem a execucao da campanha
de publicidade, nem qualquer outra medida ou atuagao.

Esta garantia s6 abrange gastos derivados de restituicao
da imagem devido a san¢ao imposta pela Comissao
Nacional de Protecdo de Dados (CNPD) iniciada por esta
autoridade e notificada a MAPFRE Santander durante o
periodo de vigéncia da apélice.

Nunca ficam cobertos gastos com restituicao de imagem
afetada em consequéncia de:

a) Multas ou sancdes de caracter civil ou penal, ou
qguaisquer outras que, por forca de lei ou regulamento,
nao possam ser objeto de seguro.

b) Multas ou sancdes impostas ao segurado quando este
nao tenha efetuado, previamente a contratacdo do
seguro, um processo interno acreditado de adaptacao
para o cumprimento das leis e disposi¢coes materiais
sobre Protecao de Dados Pessoais.

c) Multas ou sancbes impostas por incumprimentos
deliberados e reiterados das normas reguladoras da
Protecao de Dados Pessoais.

d) Responsabilidade civil do segurado de qualquer tipo.

e) Responsabilidade decorrente do exercicio de atividades
distintas das contempladas nas disposicoes legais que
regulem a atividade objeto do seguro.

3. Para além das exclusoes constantes nesta Condi¢ao Especial
sao aplicaveis a esta cobertura as exclusoes constantes no
artigo 4.° das Condigoes Gerais.

> ASSISTENCIA TECNOLOGICA

ARTIGO UNICO — AMBITO DA COBERTURA
1. Ao abrigo desta cobertura, a MAPFRE Santander assumira o custo
dos servicos a seguir detalhados, quando solicitado pelo segu-
rado através da pagina web ou do telefone informados nas
Condicoes Particulares, durante as 24 horas dos 365 dias do
ano, a partir do dia seguinte a data de inicio da apolice.

2. A assisténcia e suporte aos segurados sera prestada(o)
através de chat, controlo remoto, telefone, correio eletronico
e formularios web, por uma empresa especializada e, uma vez
solicitada e facilitada a conexao com a mesma, sera esta que
contactara com o segurado e determinara as especificacoes
necessarias para a prestacao do servico.
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3. A prestacao do servico nunca podera ser substituida pelo
pagamento de uma indemnizacao ou pelo reembolso de
gastos ao segurado.

4. Mediante esta cobertura sao garantidas as seguintes prestacoes:
a) As consultas relacionadas com a utilizacdo de dispositivos
tecnologicos. Inclui as aplicagcdes nao profissionais supor-
tadas que tenha instaladas ou queira instalar o proprio
usuario, e o sistema operativo do dispositivo.
b) Consultas relacionadas com a utilizacdo das redes sociais.
c) Consultas relacionadas com a utilizacdo de internet
compras, certificados digitais, seguranga, armazenamento
na nuvem.

d) Ajuda na configuracao dos dispositivos.

e) Resolucao de problemas relacionados com os dispositivos
e aplicacoes objeto deste servico.

5. Serd prestado suporte sobre as seguintes aplicacoes/sistemas:
a) Computadores de secretdria e portateis:
i. Windows em todas as versoes nas quais o fabricante

esteja a prestar suporte no momento da solicitagao
do servico.

ii. Mac OS em todas as versdes nas quais o fabricante
esteja a prestar suporte no momento da solicitagao
do servico.

b) Tablets e Smartphones:

I. Android em todas as versdes nas quais o fabricante
esteja a prestar suporte no momento da solicitagao
do servico.

ii. 1OS em todas as versOes nas quais o fabricante esteja
a prestar suporte no momento da solicitacao do
servico.

c) Aplicacoes:
I. Qualquer aplicacao de uso comercial ngo profissional.
ii. Aplicacdes de burotica habituais.
> SERVICOS ADICIONAIS
ARTIGO UNICO — AMBITO DA COBERTURA
1. Os Servicos Adicionais serao prestados por uma empresa
especializada e, uma vez solicitada e facilitada a conexao com a

mesma, sera esta a contactar com o segurado e a determinar as
especificacoes necessarias para a prestacao do servico.
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2. A prestacao do servico nunca podera ser substituida pelo
pagamento de uma indemnizacao ou pelo reembolso de
gastos ao segurado.

3. O servico podera ser solicitado através da pagina web ou do
telefone informados nas Condi¢c6es Particulares, durante as
24 horas dos 365 dias do ano, a partir do dia seguinte a data de
inicio da apolice.

4. A MAPFRE Santander nao garante, em caso algum, a
inviolabilidade dos sistemas do segurado e nao assume
qualquer responsabilidade, para além das garantias abran-
gidas pela apdlice.

5. Garantias da presente cobertura:

5.1. Assessoria para Adaptacao da Atividade do Segurado a
Legislagao de Protecao de Dados:
Assessoria e ajuda on-line para adaptar a atividade segura
ao cumprimento da legislacao sobre Protecao de Dados
Pessoais nos tramites e procedimentos requeridos pela
Comissdo Nacional de Protecdo de Dados (CNPD), nos
aspetos a sequir detalhados:

+ Ajuda a preparar o tratamento da atividade para docu-
mentar os fluxos de dados pessoais que ocorrem dentro
da empresa.

+ Assessoria para adequacao da web da atividade segura
a legislacao e regulamentacao de Protecao de Dados
Pessoais.

5.2

- Assessoria sobre a aplicabilidade do Decreto-Lei n.° 7/2004,
de 7 de janeiro, ou legislacao vigente que o substitua,
ajudando na implantacao da documentacao ou condicoes
especificas de que deve dispor o comeércio eletronico,
conforme regulamentacao vigente.

A MAPFRE Santander nao se responsabiliza, em caso
algum, pelos incumprimentos do segurado nesta matéria.

DISPONIBILIDADE: O servico solicitado sera prestado
pela empresa especializada, de segunda a sexta-feira
(exceto dias feriados) em horario laboral.

Servico de Instalacao de Antiransomware

A MAPFRE Santander pbe a disposicao do segurado,
mediante solicitacao deste, a instalacao de um Software
para protegé-lo do virus ransomware, com as seguintes
caracteristicas:

a) Protecdo em tempo real contra ameacas de ransomware,
controlo de virus ativo para aplicacoes, analises e repa-
racao de vulnerabilidades.

b) AntiSpam e corta-fogo bidirecional.

c) Optimizador de rendimento e gestor de andlise do sistema.

d) Modo automdtico para a tomada de decisdes dtimas
sobre seguranca.
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A prestacao do Servico de Instalacao de Antiransomware
fica sujeita ao limite estabelecido nas Condicoes Particulares.

5.3. Servico de Analise de Vulnerabilidades da Rede
Permite analisar, detetar e avaliar vulnerabilidades de seguranca
na rede e nos dispositivos conectados, proporcionando uma
Imagem completa da rede e ajudando a manter a seguranga em
tempo real.

Alcance do servico:

a) Andlise em procura de vulnerabilidades de seguranca
em toda a rede.

b) Verificacbes de seguranca multiplataforma, ou seja,
Windows, Mac, Linux.

c) Comprovacoes especificas de vulnerabilidade tais como
portas de acesso, usuarios e grupos locais nao utilizados,
dispositivos USB perigosos, pontos de acesso wireless
Nnao autorizados.

d) A procura de vulnerabilidades é realizada a partir de
fora da rede do cliente.

e) Avalia-se a seguranca unicamente dos elementos que
sejam visiveis a partir do local de realizacao da analise.

DISPONIBILIDADE: O servico solicitado sera prestado pela
empresa especializada de segunda a sexta-feira (exceto
dias feriados) em horario laboral.

A prestacao do Servico de Andlise de Vulnerabilidade da
Rede fica sujeita ao limite estabelecido nas Condicoes
Particulares.

5.4. Servico de Instalacao de Antivirus

A MAPFRE Santander poe a disposicao do segurado, mediante
solicitacao deste, a configuragao e instalacao de um Software
Antivirus para os seus dispositivos permitindo reduzir o risco
de ameacas através de mecanismos de protecao, detecao e
resposta contra virus e malware.

Alcance do servico:

a) Protecdo em tempo real contra ameacas de malware,
controlo de virus ativo para aplicagoes, analise e correcao
de vulnerabilidades;

b) AntiSpam e firewall bidirecional;

c) Otimizador de desempenho e gestor de analise do sistema;

d) Modo automdtico para otimizar a tomada de decisdes
sobre seguranga;

e) Privacidade total: filtro de dados pessoais, antiphishing,
criptografia de chat, criptografia de arquivos, destruidor
de arquivos.

A prestacao do Servico de Instalacdao de Antivirus fica
sujeita ao limite estabelecido nas Condi¢6es Particulares.
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ANEXOS )
INFORMAGAO ADICIONAL SOBRE PROTEGAO DE DADOS

Quem é o responsavel pelo tratamento dos dados pessoais?

O presente documento aplica-se a todas as pessoas singulares cujos
dados pessoais (adiante designados por Dados) sejam tratados pela
MAPFRE Santander Portugal Companhia de Seguros S.A. (adiante
designado por Segurador).

Concretamente, este documento aplica-se ao tratamento dos Dados
de potenciais clientes (adiante designados, Potenciais Clientes),
tomadores (adiante designados, Tomadores), segurados (adiante
designados, Segurados), pessoas seguras (adiante designados,
Pessoas Seguras), beneficiarios (Beneficiarios), lesados (Lesados)
e representantes legais (adiante designados, Representantes) ou
pessoas de contacto (adiante designadas, Pessoas de Contacto)
de entidades (todos os anteriores, conjuntamente designados, 0s
Titulares dos Dados), por parte do Segurador.

O Segurador, com sede na Avenida José Malhoa, 13, 1070-157
Lisboa é o responsavel pelo tratamento dos Dados dos Titulares
dos Dados com as finalidades e nas condicoes que se indicam
neste documento.

O Segurador dispoe de um Encarregado da Protecao de Dados,
gue pode ser contactado através do seguinte endereco de correio
eletronico: dpo@mapfresantander.pt.

Porqué e para qué tratamos os dados pessoais?
De seguida, sao detalhadas as diferentes finalidades de tratamento
por parte do Segurador:

- Tratamentos realizados a propdsito do contrato
A fim de poder gerir a relacao pré-contratual, celebrar o contrato
de seguro e concretizar a execugao do mesmo, é necessario que
0 Segurador trate os Dados com as seguintes finalidades:

1. Efetuar uma avaliacao do risco, mediante procedimentos esta-
tisticos atuariais automatizados ou nao, Nos quais se consideram
as caracteristicas e circunstancias pessoais dos Titulares dos
Dados, de modo a que se possa determinar as condicoes em que
0 Segurador pode oferecer o seguro, ou se deve recusar o risco.

2. Celebrar, manter e cumprir a relacao pré-contratual e contratual
entre o Segurador e os Titulares dos Dados, incluindo, mas nao se
limitando a: gestao de sinistros, envio de informacao relativa ao
servico contratado por qualguer meio (incluindo os telematicos),
consulta dos Dados ou cumprimento de obrigagdes e exercicio
de direitos que resultem do referido contrato.

- Tratamentos realizados por interesse legitimo
O Segurador possui uma série de interesses legitimos cuja concre-
tizacao requer o tratamento de dados pessoais dos Titulares dos
Dados. Em concreto, para a prossecucao dos seus interesses
legitimos, o Segurador tratara os dados com as seguintes finalidades:
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.No caso de se formalizar a relacao contratual, projetar e
desenvolver agoes comerciais, dirigidas ao Tomador, gerais ou
adaptadas as suas caracteristicas ou circunstancias pessoais,
para lhe oferecer e/ou lhe recomendar, por qualquer meio,
incluindo o eletronico, produtos e servicos do Segurador, que
possam ser do seu interesse, tendo em conta 0s que tiver
contratado no passado.

. Manutencao e seguimento da oferta durante a sua vigéncia
incluindo por meios telefonicos, e por um prazo nao superior
a trinta (30) dias desde o final da mesma.

. Prevenir, investigar e/ou descobrir situacoes de fraude na
contratagao de seguros ou durante o decurso dos contratos
celebrados entre os Titulares dos Dados e o Segurador,
incluindo, eventualmente, a comunicacao dos Dados dos
Titulares dos Dados a terceiros, sejam ou nao empresas do
Grupo Santander ou do Grupo MAPFRE, inclusive guando
tenha finalizado a relacao contratual.

. Efetuar procedimentos de anonimizacao, através dos quais o
Segurador ja ndo tera a capacidade de identificar os Titulares
dos Dados. A finalidade dos referidos procedimentos é utilizar
a informacao anonimizada com fins estatisticos e para a
elaboracao de modelos de comportamento sem afetar os
direitos e liberdades fundamentais dos Titulares dos Dados.

. No caso de se formalizar a relacao contratual, comunicar 0s
Dados dos Titulares dos Dados as entidades seguradoras ou
resseguradoras com as quais o Segurador decida celebrar

contratos de resseguro ou cosseguro, com o unico fim de
celebrar e manter a mencionada relacao contratual com aguelas.

6. Auditar e controlar os servigos prestados pelo Segurador,
de modo a que este possa manter e melhorar a qualidade
dos mesmos, incluindo a gestao das reclamacoes e queixas
gue se possam receber em relagao aos mesmos. Para isso, o
Segurador podera tratar também os Dados dos Titulares dos
Dados constantes em gravacoes de voz das interlocucoes
destes com os servicos telefonicos daquele.

7. Conservar e tratar os dados de Representantes e Pessoas
de Contacto para a localizacao profissional de empresarios
individuais ou pessoas juridicas, com a finalidade de esta-
belecer relacoes de qualguer indole com estas.

8. Gestao integral e centralizada da sua relacao com o Grupo
MAPFRE. Poderao ser partilhados dados para fins administra-
tivos e organizativos com as empresas do Grupo MAPFRE.

- Tratamentos realizados para o cumprimento de uma obrigacao legal

O Segurador tratara os Dados dos Titulares dos Dados que sejam
necessarios para cumprir as obrigacoes legais aplicaveis, que
podem consistir, a titulo de exemplo e sem caracter limitativo,
(i) na comunicacao dos dados a Entidades Publicas Oficiais, (ii)
no cumprimento das obrigacoes em matéria de prevencao de
brangueamento de capitais, (i) no cumprimento das obrigacoes
impostas pelas normas fiscais internacionais (FATCA ou CRS),
ou (iv) no cumprimento das obrigacdes impostas em matéria de
ordenacao, supervisao e solvéncia as entidades seguradoras.
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O tratamento dos Dados para as finalidades anteriores manter-se-a 1. Se 0 Segurador apresentou uma oferta vinculativa ao Tomador,

mesmo quando terminada a relacao contratual, se for necessario.

Como obtemos os dados pessoais?
O Segurador obtém os Dados, para além de quando os Titulares dos
Dados lhos fornecem voluntariamente, pelas seguintes fontes:

-Através do Banco Santander Totta, S.A. (adiante designado, o
“Banco”). O Segurador comercializa os seus produtos através
do Banco, que utiliza a rede comercial e 0s respetivos sistemas
informaticos. Aproveitando as sinergias desta relacao, o Segurador
utiliza os Dados que o Banco possui dos Titulares dos Dados que
Iniciam a contratacao de um seguro, tornando, desta forma, a
contratacao mais agil e comoda, em beneficio tanto do Segurador
como do Interessado.

- Através da MAPFRE Seguros Gerais, S.A. (adiante designada
"MAPFRE"), para poder efetivar a contratacdo do seguro com
base na relacao integral e centralizada que mantenha com
a referida entidade.

O Segurador obtém do Banco e da MAPFRE, exclusivamente,
a informacao basica dos Titulares dos Dados necessaria para
a celebracgao do contrato de seguro.

Durante quanto tempo conservaremos os dados pessoais?
O Segurador utilizara os seguintes critérios para determinar o prazo
durante o qual se conservarao os Dados dos Titulares dos Dados:

e desde que a mesma nao tenha sido aceite, aguele conservara
os Dados por um prazo ndo superior a trinta (30) dias desde
o fim da vigéncia da oferta.

. Uma vez contratado o seguro, o Segurador conservara os Dados

pelo tempo que os Titulares dos Dados mantenham vigente
qualguer relacao contratual com o Segurador. Terminada a
ultima relacao contratual, os Dados serao conservados, por
um periodo de vinte (20) anos para serem postos a disposicao
das Entidades Publicas Oficiais para fazer face a eventuais
responsabilidades decorrentes do tratamento, bem como para
0 exercicio e defesa de reclamacoes, designadamente, perante
a Comissao Nacional de Protecao de Dados.

. Se, apesar de ter aceitado as condicoes oferecidas pelo Segurador,

0 risco do Tomador ou dos Segurados/Pessoas Seguras ficar
pendente de aprovacao por aquele, os Dados serao conservados
pelo prazo minimo imprescindivel para avaliar o referido risco e
decidir se aceita, se recusa ou se modifica as condigoes do contrato
para remeter uma nova oferta.

. Enquanto o Segurador estiver a analisar o risco objeto do seguro

oferecido, conservara os Dados, incluindo os relativos a saude,
para o referido fim. Se, uma vez analisado o risco, recusar a
contratacdo, os Dados manter-se-3o por um periodo de seis (6)
meses como prova da decisao adotada.
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Quem recebera os dados pessoais?
O Segurador comunicara os Dados dos Titulares dos Dados, exclusiva-
mente, aos seguintes destinatarios ou categorias de destinatarios:

1. Entidades Publicas Oficiais, guando o Segurador tenha a obrigacao
legal de faculta-los.

2. Entidades do setor segurador e ressegurador, com a finalidade
exclusiva de celebrar contratos de resseguro e cosseguro.

3. Entidades e ficheiros comuns do setor segurador, para a prevencao
da fraude na contratagao e execucao dos contratos de seguros.

No caso de contratar um produto de Seguro de Automovel, os
dados relativos a contratacao, bem como aqueles que vierem a
ser fornecidos aguando da participacao de um sinistro, serao
comunicados a Associacao Portuguesa de Seguradores para
constituicdo do Ficheiro Nacional de Matriculas e do Ficheiro
de Sinistros e Fraudes Automoveis bem como a Autoridade de
Supervisao de Seguros e Fundos de Pensoes para cumprimento das
obrigacoes relativas a informacao para a regularizacao de sinistros
automovel e ao controlo do cumprimento da obrigacao de seguro
de responsabilidade civil automdvel de acordo com o previsto na
Norma Regulamentar 11/2016 - Remetida por esta Autoridade.

Caso contrate a cobertura de Furto ou Roubo, com o objetivo de
poder localizar os veiculos furtados ou roubados, terao acesso a
informacao o Corpos e Forgas de Seguranca do Estado, para o0s
unicos efeitos de realizar as pertinentes verificacoes de veiculos que

sejam localizados para poder informar o Segurador da colocacao
dos mesmos a disponibilizagcao dos proprietarios ou, no caso de o
veiculo ter sido objeto de indemnizacao, do proprio Segurador.

No caso de contratar um produto de Seguro de Acidentes de
Trabalho, os dados referentes a pessoas coletivas ou equiparadas,
recolhidos na contratagcao, bem como os que vierem a ser forneci-
dos aquando da participacao de um sinistro, serao comunicados a
Associacao Portuguesa de Seguradores para integrarem o sistema
de Base de Dados de contratos de seguros de Acidentes de Traba-
lho de pessoas coletivas ou equiparadas, cujo acesso é reservado
as empresas de seguro aderentes, autorizadas a explorar o seguro
de acidentes de trabalho em Portugal. Os Titulares dos Dados tém
direito de conhecer o conteudo dos registos constantes da Base
de Dados, que lhes digam diretamente respeito, solicitando a sua
correcao, aditamento ou eliminacao mediante pedido apresentado
a MAPFRE.

No caso de contratar um produto de Seguro de Acidentes
Pessoais, os dados pessoais relativos aos beneficiarios, que nao
tenham sido designados de forma confidencial, serao integrados,
nos termos legais e regulamentares em vigor, na base de dados
gue integra o Registo Central de Contratos de Seguros de Vida,
de Acidentes Pessoais e de Operacoes de Capitalizacao, sob
gestao da Autoridade de Supervisao de Seguros e Fundos de
Pensoes (ASF).
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4. No caso de seguros de grupo, a informacao basica de identificacao

dos Segurados/Pessoas Seguras e a relacionada com o contrato de
seguro, podera ser comunicada ao Tomador que tenha contratado
a apolice, em cumprimento do interesse legitimo daquele de
conhecer guais as pessoas que sao objeto de cobertura em cada
momento e em que condicoes.

. Entidades do Grupo MAPFRE para a gestao integral e centralizada
da sua relacao com as referidas entidades.

. Além das anteriores comunicacoes de dados, o Segurador conta
com a colaboracao de alguns terceiros, prestadores de servicos,
que tém acesso aos Dados dos Titulares dos Dados e que 0s
tratam em nome e por conta do Segurador como consequéncia
da sua prestacao de servigos.

O Segurador segue critérios rigorosos de selecao de prestadores
de servicos com a finalidade de dar cumprimento as suas
obrigacoes em matéria de protecao de dados e compromete-
-Se a subscrever com eles o correspondente contrato de tratamento
de dados mediante o qual lhes impora, entre outras, as se-
guintes obrigacoes: aplicar medidas técnicas e organizacionais
apropriadas; tratar os dados pessoais para as finalidades acor-
dadas e atendendo unicamente as instrucoes documentadas do
Segurador; e suprimir ou devolver os dados ao Segurador uma
vez finalizada a prestacao dos servicos.

Em concreto, o Segurador contratara a prestacao de servicos
por parte de terceiros prestadores que desempenham a sua
atividade, a titulo enunciativo e nao limitativo, nos seguintes
setores: servicos de assisténcia para a gestao de sinistros,
servicos de arquivo e digitalizacao de documentacao, tarifa-
cao, servicos de mediacao de seguros, servicos de gestao
administrativa e atendimento de clientes, servicos de assessoria
e consultoria, servicos de auditoria de qualidade de servicos ou
servicos de desenvolvimento tecnoldgico.

Que dados tratamos?
Os dados tratados pelo Segurador sao:

-Dados de cardcter identificativo, de caracteristicas pessoais (por
exemplo, niimero de identificacao fiscal, nome, email, telefone), de
circunstancias sociais (por exemplo, licencas, propriedades);

-Dados de caracter econdmico de informacdo comercial (por
exemplo, atividades e negodcios, licencas comerciais);

- Circunstancias relativas a outros produtos de seguro contratados
(por exemplo, antecedentes de sinistralidade e riscos seguros);

-Dados de saude (gestdo de sinistros ou prestacdo de assisténcia
médico/sanitaria).

Quais sao os seus direitos quando nos facilita os dados pessoais?
Os Titulares dos Dados poderao exercer 0s seus direitos de acesso,
portabilidade, retificacao ou apagamento dos dados pessoais; de
limitacao e oposicao aos tratamentos dos mesmos; ou o direito a
Nnao ser objeto de uma decisao baseada unicamente no tratamento
automatizado. Os Titulares dos Dados poderao também revogar em
gualguer momento o consentimento prestado.
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Para exercer os referidos direitos ou revogar os consentimentos
prestados, deverd enviar uma comunicacao escrita para a Area de
Privacidade e Protecao de Dados, através do correio eletronico
protecaodedados@mapfresantander.pt, ou do endereco postal
Avenida José Malhoa, 13, 1070-157 Lisboa.

A quem pode apresentar as suas reclamacoes?
Podera dirigir-se em qualquer momento ao Encarregado da Protecao
de Dados do Segurador.

Também podera apresentar uma reclamacao junto da Comissao
Nacional de Protecao de Dados, nomeadamente quando considere
gue nao obteve satisfacao no exercicio dos seus direitos, através da
pagina web disponibilizada para o efeito pela Autoridade de Controlo
em questao.
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